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ANALISIS KERENTANAN DAN MITIGASI KEAMANAN WEB
MENGGUNAKAN METODE VULNERABILITY ASSESSMENT
(STUDI KASUS: SPADA Universitas Sultan Ageng Tirtayasa)

Muhammad Fadhil Putra

RINGKASAN

Latar Belakang: Penelitian ini dilatarbelakangi oleh pentingnya keamanan
aplikasi web dalam menjaga kerahasiaan, integritas, dan ketersediaan informasi
pada sistem pembelajaran daring, khususnya SPADA Universitas Sultan Ageng
Tirtayasa. Masalah ini muncul karena aplikasi web berpotensi memiliki kerentanan
yang dapat dimanfaatkan pihak tidak bertanggung jawab, sehingga diperlukan
analisis terstruktur berbasis standar yang diakui. Berdasarkan tinjauan teori,
penelitian ini memiliki alasan teoritis yang kuat melalui acuan OWASP Top 10
Tahun 2021 serta alasan praktis untuk membantu pengelola sistem meningkatkan
keamanan web. Penelitian ini bertujuan memberikan manfaat praktis berupa
analisis kerentanan dan arahan mitigasi yang sesuai kondisi sistem.

Perumusan Masalah: Berdasarkan latar belakang yang telah diuraikan, masalah
yang diteliti dirumuskan secara jelas dan terfokus: (1) jenis kerentanan apa yang
teridentifikasi pada SPADA UNTIRTA berdasarkan OWASP Top 10 2021, (2)
bagaimana tingkat risiko serta dampaknya pada CIA Triad, dan (3) rekomendasi
mitigasi apa yang dapat diterapkan.

Tujuan Penelitian: Tujuan utama dari penelitian ini adalah untuk mengidentifikasi
kerentanan keamanan, menganalisis tingkat risiko dan dampaknya terhadap CIA
Triad, serta menyusun rekomendasi mitigasi untuk meningkatkan keamanan web
SPADA UNTIRTA berdasarkan OWASP Top 10 2021.

Metode Penelitian: Metode yang digunakan adalah Vulnerability Assessment pada
aplikasi web SPADA UNTIRTA dengan tahapan information gathering, manual
explore menggunakan OWASP ZAP, serta pemindaian lanjutan menggunakan
Acunetix sebagai verifikasi. Ruang lingkup dibatasi pada layanan publik dan tidak
mencakup pengujian jaringan internal/server/basis data (black-box testing).

Hasil Penelitian: Hasil penelitian menunjukkan adanya beberapa kerentanan
dengan tingkat risiko medium dan low, terutama pada kategori Security
Misconfiguration. Kerentanan yang ditemukan meliputi CSP Header tidak
diterapkan, keberadaan file sensitif yang dapat diakses publik (mis. composer.lock
dan phpinfo.php), penggunaan TLS 1.0/1.1, serta timestamp disclosure. Dampak
kerentanan menunjukkan pengaruh dominan terhadap aspek Confidentiality dan
Integrity.

Vi
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Kesimpulan: Berdasarkan hasil yang telah diperoleh, penelitian ini menyimpulkan
bahwa SPADA UNTIRTA memiliki kerentanan dominan pada aspek konfigurasi
keamanan, dengan risiko utama pada Confidentiality dan Integrity, sehingga
diperlukan mitigasi berupa penerapan CSP, pembatasan/penonaktifan akses file
sensitif, penonaktifan TLS versi lama, serta penguatan konfigurasi server untuk
meminimalkan pengungkapan informasi sistem.

Kata Kunci: Acunetix, OWASP Top 10, OWASP ZAP, SPADA UNTIRTA,
Vulnerability Assessment
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ANALISIS KERENTANAN DAN MITIGASI KEAMANAN WEB
MENGGUNAKAN METODE VULNERABILITY ASSESSMENT
(STUDI KASUS: SPADA Universitas Sultan Ageng Tirtayasa)

Muhammad Fadhil Putra

ABSTRAK

Keamanan aplikasi web merupakan aspek krusial dalam menjaga kerahasiaan,
integritas, dan ketersediaan informasi, khususnya pada sistem pembelajaran daring
seperti SPADA Universitas Sultan Ageng Tirtayasa. Penelitian ini bertujuan untuk
menganalisis kerentanan keamanan pada SPADA UNTIRTA menggunakan metode
Vulnerability Assessment.

Proses pengujian dilakukan melalui beberapa tahap, meliputi information
gathering, manual explore menggunakan OWASP ZAP, serta pemindaian lanjutan
dengan Acunetix Web Vulnerability Scanner sebagai alat verifikasi. Pengujian
difokuskan pada aplikasi web yang dapat diakses publik dengan batasan ruang
lingkup black-box testing.

Hasil penelitian menunjukkan adanya beberapa kerentanan dengan tingkat risiko
medium dan low, terutama pada kategori Security Misconfiguration. Kerentanan
utama yang ditemukan meliputi tidak diterapkannya Content Security Policy (CSP),
keberadaan file sensitif yang dapat diakses publik seperti composer.lock dan
phpinfo.php, penggunaan protokol TLS versi lama (TLS 1.0 dan 1.1), serta
pengungkapan informasi waktu sistem (timestamp disclosure). Analisis dampak
menunjukkan pengaruh dominan terhadap aspek Confidentiality dan Integrity.
Penelitian ini merekomendasikan penerapan CSP yang ketat, pembatasan akses file
sensitif, penonaktifan TLS lama, serta penguatan konfigurasi server untuk
meminimalkan pengungkapan informasi sistem.

Kata kunci: Vulnerability Assessment, OWASP Top 10, OWASP ZAP, Acunetix,
SPADA UNTIRTA
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VULNERABILITY ANALYSIS AND WEB SECURITY
MITIGATION USING THE VULNERABILITY ASSESSMENT
METHOD
(CASE STUDY: SPADA, UNIVERSITAS SULTAN AGENG

TIRTAYASA)
Muhammad Fadhil Putra

ABSTRACT

Web application security is crucial to preserve the confidentiality, integrity, and
availability of information, particularly in online learning systems such as SPADA
at Universitas Sultan Ageng Tirtayasa. This study aims to analyze security
vulnerabilities in SPADA UNTIRTA using the Vulnerability Assessment.

The testing process consists of several stages, including information gathering,

manual exploration using OWASP ZAP, and further scanning with Acunetix Web

Vulnerability Scanner as a verification tool. The assessment is limited to the
e publicly accessible web application with a black box testing scope.

The results reveal several vulnerabilities with medium and low risk levels,
predominantly under Security Misconfiguration. The main findings include the
absence of Content Security Policy (CSP), publicly accessible sensitive files such
m as composer.lock and phpinfo.php, the use of legacy TLS versions (TLS 1.0 and
1.1), and timestamp disclosure. Impact analysis indicates dominant effects on
confidentiality and integrity. This study recommends enforcing a strict CSP header,
restricting access to senmsitive files, disabling legacy TLS protocols, and
strengthening server configuration to reduce system information disclosure.

Keywords: Vulnerability Assessment, OWASP Top 10, OWASP ZAP, Acunetix,
SPADA UNTIRTA
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Kemajuan teknologi terus berkembang dengan sangat cepat, menciptakan
perubahan signifikan dalam berbagai aspek kehidupan. Salah satu dampaknya
adalah peningkatan penggunaan situs web yang kini menjadi kebutuhan utama di
berbagai sektor, seperti institusi pemerintahan, pendidikan, organisasi, hingga
kebutuhan individu. Seiring dengan pertumbuhan tersebut, aspek keamanan
informasi menjadi semakin krusial. Meningkatnya jumlah pengguna yang
terhubung ke internet membuka peluang bagi pelaku kejahatan cyber untuk
memanfaatkan celah keamanan dan melakukan aktivitas yang merugikan. Oleh
karena itu, pengembangan sistem keamanan komputer yang tangguh menjadi
kebutuhan mendesak untuk melindungi data dan mencegah ancaman dari pihak

yang tidak bertanggung jawab.

Berdasarkan data Hootsuite (We Are Social) [2], penggunaan internet di
Indonesia telah mencapai 212,9 juta pengguna atau 77% dari total populasi sebesar
276,4 juta jiwa. Peningkatan jumlah pengguna internet yang terjadi setiap tahun
berbanding lurus dengan pertumbuhan volume informasi yang tersedia di internet.
Seiring dengan kemajuan sistem informasi, risiko keamanan dan berbagai bentuk
ancaman siber juga semakin meningkat. Data dari AwanPintar.id mencatat bahwa
Indonesia menghadapi rata-rata 13.733.440 serangan siber per hari pada semester
pertama 2024, atau setara dengan 158 serangan per detik [3]. Kondisi ini
menunjukkan bahwa seiring meningkatnya adopsi teknologi digital, ancaman
keamanan siber juga mengalami peningkatan yang signifikan, sehingga pengujian
keamanan sistem aplikasi berbasis web menjadi semakin penting untuk

mengantisipasi berbagai risiko keamanan yang mungkin timbul.

Dalam bidang pendidikan, keberadaan Sistem Pembelajaran Daring (SPADA)
telah menjadi standar penting untuk mendukung proses belajar mengajar secara
digital. SPADA diimplementasikan di hampir seluruh perguruan tinggi dan
universitas di Indonesia untuk memudahkan pengelolaan kegiatan pembelajaran,

meningkatkan aksesibilitas, serta memfasilitasi interaksi antara mahasiswa dan
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pengajar. Universitas Sultan Ageng Tirtayasa (UNTIRTA) sebagai salah satu
lembaga pendidikan tinggi di Indonesia juga memantfaatkan jaringan internet untuk
menjalankan aplikasi berbasis web SPADA. Namun, hingga saat ini, belum semua
sistem SPADA di institusi pendidikan telah melalui pengujian keamanan secara

menyeluruh.

Pentingnya pengujian keamanan SPADA terletak pada fungsinya yang vital
dalam mengelola data penting terkait proses pembelajaran, termasuk materi kuliah,
catatan aktivitas, serta informasi pribadi mahasiswa dan pengajar. SPADA
menghubungkan seluruh elemen pendidikan untuk mendukung distribusi materi
pembelajaran, pengumpulan tugas, dan komunikasi daring. Di dalamnya tersimpan
data sensitif seperti informasi identitas pengguna, catatan akademik, dan data akses
yang berpotensi dieksploitasi jika terdapat celah keamanan. Penelitian terdahulu
menunjukkan bahwa banyak platform daring di institusi pendidikan masih memiliki
celah keamanan yang rentan terhadap serangan seperti Cross-Site Scripting (XSS)
dan SQL Injection [4]. Oleh karena itu, pengujian keamanan yang komprehensif
sangat penting untuk mengidentifikasi dan menutup potensi kerentanan guna
mencegah risiko kebocoran data yang dapat membahayakan privasi pengguna serta
merusak reputasi institusi pendidikan. Analisis mendalam terhadap potensi
kerentanan ini menjadi langkah penting dalam meningkatkan keamanan web secara

keseluruhan.

Spada Untirta
https://spada.untirta.ac.id

Spada Untirta

BATIKTOTO Adalah Agen Judi #No1,Situs Toto Slot
4D Gacor Resmi,Bandar Togel Online hadir sebagai
platform terpercaya dengan jackpot terbesar dan...

-
J

Gambar 1 Contoh insiden keamanan pada situs SPADA UNTIRTA yang terdeteksi melalui hasil

pencarian Google.
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Sebagai bukti empiris dalam Gambar 1 hasil pencarian Google menunjukkan
situs resmi SPADA Universitas Sultan Ageng Tirtayasa mengalami defacement
SEO berupa cuplikan iklan judi online. Fenomena ini membuktikan bahwa serangan
web defacement tidak hanya mengganggu operasional teknis, tetapi juga merusak
reputasi institusi pendidikan serta menurunkan tingkat kepercayaan pengguna. Data
Pusopskamsinas [5] mencatat sebanyak 9.749 kasus web defacement terjadi di
Indonesia, dengan sekitar 32% di antaranya menargetkan sektor perguruan tinggi.
Selain itu, penelitian [6] menunjukkan bahwa defacement bertema promosi judi
online semakin meluas dengan memanfaatkan teknik dorking dan crawling
sistematis untuk menyisipkan konten berbahaya pada situs pendidikan. Temuan ini
menegaskan bahwa situs akademik, termasuk SPADA UNTIRTA, berpotensi besar
menjadi sasaran serangan yang berdampak langsung pada aspek Confidentiality,

Integrity, dan Availability (CIA Triad).

Berdasarkan kondisi tersebut, diperlukan suatu pengujian keamanan yang
sistematis untuk mengetahui tingkat kerentanan aplikasi web SPADA UNTIRTA.
Pengujian keamanan pada penelitian ini dilakukan dengan metode Vulnerability
Assessment, yaitu metode yang digunakan untuk mengidentifikasi dan
mengevaluasi potensi kerentanan keamanan pada sistem aplikasi web. Metode ini
banyak digunakan dalam penelitian keamanan aplikasi web karena mampu
memberikan gambaran kondisi keamanan sistem dari sisi pengguna publik serta
menjadi dasar dalam penyusunan langkah mitigasi. Penerapan Vulnerability
Assessment dalam penelitian keamanan web telah banyak dilakukan pada sistem

informasi berbasis web, khususnya di lingkungan pendidikan dan pemerintahan [7].

Dalam proses analisis hasil pengujian, penelitian ini menggunakan OWASP
Top 10 tahun 2021 sebagai acuan untuk mengelompokkan dan membahas jenis
kerentanan yang ditemukan. OWASP Top 10 dipilih karena merupakan standar
internasional yang banyak digunakan dalam penelitian dan praktik keamanan
aplikasi web, serta relevan dengan jenis ancaman yang umum terjadi pada aplikasi

web modern [8].

Pengujian dilakukan dengan alat bantu yaitu OWASP Zed Attack Proxy (ZAP)

sebagai alat utama untuk mendeteksi kerentanan keamanan aplikasi web, serta
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Acunetix Web Vulnerability Scanner sebagai alat verifikasi tambahan. OWASP ZAP
dipilih karena bersifat open source, mudah digunakan, dan memiliki kemampuan
dalam mendeteksi berbagai jenis kerentanan seperti SQL Injection, Cross-Site
Scripting (XSS), dan kesalahan konfigurasi keamanan. Sementara itu, Acunetix
digunakan untuk memverifikasi hasil pengujian serta mendeteksi kelemahan lain
pada sisi konfigurasi server dan protokol komunikasi, sehingga hasil analisis yang

diperoleh menjadi lebih akurat dan objektif.

Penelitian ini bertujuan untuk mengidentifikasi kerentanan keamanan pada
sistem SPADA Universitas Sultan Ageng Tirtayasa serta memberikan rekomendasi
mitigasi guna meningkatkan keamanan sistem. Secara teoretis, penelitian ini
diharapkan dapat memberikan kontribusi dalam pengembangan kajian keamanan
aplikasi web, khususnya pada sistem pembelajaran daring. Secara praktis, hasil
penelitian ini diharapkan dapat dimanfaatkan oleh pengelola sistem informasi

UNTIRTA sebagai bahan evaluasi dan perbaikan keamanan aplikasi web.

Dengan alasan yang telah dijelaskan maka peneliti memutuskan mengambil
judul skripsi ” Analisis Kerentanan dan Mitigasi Keamanan Web Menggunakan
Metode Vulnerability Assessment (Studi Kasus: SPADA Universitas Sultan Ageng
Tirtayasa)”.

1.2 Rumusan Penelitian

Adapun rumusan masalah yang dapat diambil dari latar belakang tersebut adalah

sebagai berikut:

1. Apa saja jenis kerentanan keamanan yang teridentifikasi pada sistem SPADA
Universitas Sultan Ageng Tirtayasa berdasarkan kategori OWASP Top 10
tahun 20217

2. Bagaimana tingkat risiko dari setiap kerentanan tersebut serta dampaknya
terhadap aspek CIA Triad (Confidentiality, Integrity, Availability)?

3. Aparekomendasi mitigasi keamanan yang dapat diterapkan berdasarkan hasil
analisis kerentanan untuk meningkatkan keamanan web SPADA Universitas

Sultan Ageng Tirtayasa?
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1.3 Tujuan Penelitian

Tujuan yang hendak dicapai penulis dalam penelitian ini yaitu:

1. Mengidentifikasi kerentanan keamanan yang terdapat pada sistem SPADA
Universitas Sultan Ageng Tirtayasa berdasarkan kategori OWASP 7op 10 tahun
2021.

2. Menganalisis tingkat risiko dan dampak setiap kerentanan terhadap aspek
Confidentiality, Integrity, dan Availability (CIA Triad).

3. Menyusun rekomendasi mitigasi keamanan berdasarkan hasil analisis
kerentanan untuk meningkatkan keamanan web SPADA Universitas Sultan

Ageng Tirtayasa.
1.4 Manfaat Penelitian

1.4.1 Manfaat Teoritis

Penelitian ini diharapkan berkontribusi pada pengembangan pengetahuan di bidang
keamanan informasi, khususnya dalam konteks keamanan aplikasi web, dengan
memberikan pemahaman lebih mendalam tentang penerapan metode Vulnerability
Assessment, termasuk OWASP Top 10, penggunaan OWASP ZAP dan Acunetix
Web Vulnerability Scanner, untuk mengidentifikasi dan menganalisis risiko pada
sistem pembelajaran daring. Penelitian ini juga akan menjadi validasi empiris
mengenai efektivitas OWASP dalam konteks sistem informasi pendidikan di
Indonesia, mengisi celah dalam literatur keamanan siber karena belum ada studi
spesifik tentang SPADA UNTIRTA dengan metodologi ini, sehingga dapat menjadi
referensi bagi peneliti lain untuk mengembangkan metodologi analisis kerentanan

di masa mendatang.

1.4.2 Manfaat Praktis

1. Bagi Penulis, Mendapatkan pengetahuan dan pemahaman yang lebih
mendalam tentang keamanan sistem informasi, khususnya dalam menganalisis
kerentanan dan menerapkan mitigasi keamanan pada website menggunakan

metode Vulnerability Assessment.
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2. Bagi Universitas, Memberikan kontribusi akademik dalam bidang keamanan
web serta memberikan gambaran nyata mengenai kondisi keamanan web
SPADA.

3. Bagi Peneliti Selanjutnya, Penelitian ini dapat menjadi referensi dan landasan
bagi peneliti selanjutnya dalam melakukan analisis keamanan web
menggunakan metode Vulnerability Assessment dan tools pengujian yang

relevan.

1.5 Batasan Penelitian

Dalam pembuatan skripsi penelitian ini, penulis membatasi penelitian yang akan

dianalisis yaitu:

1. Penelitian ini hanya difokuskan pada analisis keamanan aplikasi web SPADA
Universitas Sultan Ageng Tirtayasa yang dapat diakses publik, tanpa
melakukan pengujian pada jaringan internal, server, atau basis data (black-box
testing).

2. Metode yang digunakan ialah Vulnerability Assessment, dengan acuan OWASP
Top 10 Tahun 2021 sebagai analisis dari hasil identifikasi kerentanan.

3. Pengujian hanya dilakukan menggunakan tools yang telah ditentukan dalam
instrumen penelitian, yaitu OWASP ZAP, Acunetix, serta alat footprinting
seperti Ping, Whois, dan DNSRecon, tanpa menggunakan metode pentesting
lanjutan yang bersifat destruktif.

4. Rekomendasi mitigasi yang diberikan hanya berupa analisis teknis berdasarkan
temuan kerentanan, dan tidak mencakup implementasi langsung pada sistem

SPADA UNTIRTA.

1.6 Sistematika Penulisan

Sistematika penulisan dari skripsi ini diuraikan dalam 5 bab, dengan sistematika

sebagai berikut:
BAB I PENDAHULUAN

Menjelaskan latar belakang, perumusan masalah, tujuan penelitian, manfaat

penelitian, batasan masalah dan sistematika penulisan dari penelitian.
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BAB II TINJAUAN PUSTAKA

Membahas tentang penelitian terdahulu yang menjadi referensi penulis dalam

penelitian, serta membahas teori dan konsep yang relevan dengan topik yang dikaji.
BAB III METODOLOGI PENELITIAN

Menjelaskan mengenai metode yang digunakan untuk memecahkan masalah

yang telah dijelaskan pada perumusan masalah
BAB IV HASIL DAN PEMBAHASAN

Berisi penjelasan dan analisa dari metode yang digunakan dan hasil yang

diperoleh.
BAB V KESIMPULAN DAN SARAN

Menjelaskan kesimpulan dan saran yang diperoleh setelah dilakukan

penelitian. Kesimpulan diambil dari intisari bab-bab sebelumnya.
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BAB 11
TINJAUAN PUSTAKA

2.1 State of The Art

Dalam penyusunan skripsi ini, peneliti mengumpulkan informasi dari berbagai
penelitian terdahulu sebagai bahan pembanding, baik terkait kekurangan maupun
kelebihan yang telah ditemukan. Selain itu, peneliti juga mencari referensi dari
buku dan skripsi untuk mendapatkan informasi mengenai teori yang berkaitan
dengan judul penelitian, sehingga dapat dijadikan sebagai dasar teori ilmiah.
Berikut ini merupakan tinjauan literatur yang digunakan sebagai rujukan dalam

penelitian ini:

Penelitian pertama [9] menganalisis kerentanan pada domain uinjkt.ac.id
dengan menggunakan OWASP 7op 10 tahun 2021 sebagai pedoman utama dan
OWASP ZAP sebagai alat pemindai kerentanan. Penelitian ini berhasil
mengidentifikasi celah keamanan seperti SOL Injection, Directory Listing, dan
Sensitive Data Exposure. Dengan pendekatan metodologi NIST SP 800-115 yang
meliputi tahap perencanaan, penemuan, penyerangan, dan pelaporan, penelitian ini
memberikan rekomendasi mitigasi berbasis hasil uji kerentanan. Fokus penelitian
ini adalah mencegah serangan yang dapat membahayakan data dan sistem institusi
pendidikan. Persamaan mengacu pada OWASP TOP 10 sebagai pedoman utama
dan OWASP ZAP sebagai alat. Perbedaannya penelitian ini menggunakan
metodologi NIST SP 800-115 .

Penelitian kedua [10] berfokus pada evaluasi risiko keamanan aplikasi Sistem
Informasi Akademik (SIAKAD) UIN Ar-Raniry menggunakan metode
Vulnerability —Assessment. Dengan alat OWASP ZAP, penelitian ini
mengidentifikasi kerentanan tingkat risiko sedang hingga lemah, seperti
pengungkapan informasi sensitif dan kegagalan dalam pengaturan keamanan
header HTTP. Tindakan mitigasi yang disarankan meliputi penggunaan pesan
kesalahan kustom, konfigurasi ulang header, penyaringan input, dan pemantauan
aktivitas pengguna. Selain itu, penelitian ini menyoroti pentingnya edukasi
pengguna dan penerapan kebijakan keamanan untuk melindungi data sensitif.

Persamaan dalam penelitian sama-sama menggunakan alat OWASP ZAP dan
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OWASP Top 10 sebagai dasar pedoman. Perbedaannya adalah dalam ruang lingkup
yang berbeda

Penelitian ketiga [11] melakukan analisis kerentanan dan audit keamanan pada
website Kampus UNIPDU Jombang menggunakan pendekatan Vulnerability
Assessment (VA) berbasis Acunetix. Tujuan utama penelitian ini yaitu
mengidentifikasi dan menilai kelemahan keamanan sistem website melalui
pemindaian otomatis yang berpedoman pada OWASP Top 10 tahun 2021. Proses
pemindaian berhasil menemukan beberapa kerentanan penting, seperti penggunaan
reverse proxy, konfigurasi cloud service, serta sertifikat TLS/SSL yang hampir
kadaluarsa. Solusi yang diajukan mencakup pembaruan dan penguatan konfigurasi
SSL, serta rekomendasi audit rutin pada aplikasi internal tanpa menggunakan WAF
aktif. Penelitian ini menekankan pentingnya validasi keamanan berkala demi
mempertahankan kepercayaan pengguna dan meningkatkan keamanan sistem
informasi web di lembaga pendidikan. Persamaannya, kedua penelitian
menggunakan Acunetix sebagai alat utama dan mengacu pada OWASP Top 10.
Perbedaannya, penelitian ini fokus pada analisis kelemahan komponen web dan

keamanan sertifikat SSL.

Penelitian keempat [12] Menggunakan OWASP ZAP bertujuan untuk
mengevaluasi keamanan aplikasi web menggunakan metode Vulnerability
Assessment dengan memanfaatkan OWASP ZAP sebagai alat pemindaian utama
serta klasifikasi hasil berdasarkan OWASP Top 10 Tahun 2021. Penelitian ini
melalui tahapan pengumpulan data, pemindaian kerentanan, serta analisis dan
pengelompokan temuan berdasarkan tingkat risiko, sehingga diperoleh 23 temuan
kerentanan yang terdiri dari kategori high, medium, low, dan informational, dengan
sebagian besar temuan termasuk dalam kategori OWASP Top 10. Persamaan
penelitian ini dengan penelitian yang dilakukan adalah sama-sama menggunakan
OWASP ZAP untuk mengidentifikasi kerentanan keamanan aplikasi web serta
mengacu pada OWASP Top 10 sebagai standar analisis. Perbedaannya terletak pada

objek penelitian dan ruang lingkup sistem

Penelitian kelima [13] ini bertujuan untuk mengidentifikasi kerentanan

keamanan pada aplikasi web cobaupgradediri.com menggunakan metode
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Penetration Testing Execution Standard (PTES) dengan dukungan lingkungan Kali
Linux dan tools seperti Nikto, OWASP ZAP, serta Burp Suite. Hasil pengujian
menunjukkan adanya kerentanan Missing Anti-clickjacking Header dengan tingkat
risiko Medium yang menyebabkan website rentan terhadap serangan clickjacking,
sehingga diperlukan penerapan mekanisme Anti-clickjacking Header seperti X-
Frame-Options atau Content-Security-Policy (CSP). Persamaan penelitian ini
dengan penelitian yang dilakukan adalah sama-sama menganalisis keamanan
aplikasi web untuk mengidentifikasi kerentanan, sedangkan perbedaannya terletak
pada metode yang digunakan, di mana penelitian ini menggunakan PTES dengan
fokus pada kerentanan spesifik clickjacking, sementara penelitian yang dilakukan

menggunakan OWASP dengan acuan OWASP 7op 10 Tahun 2021.

Penelitian keenam [14] menguji keamanan website riset (XYZ) menggunakan
panduan OWASP Web Security Testing Guide (WSTG) melalui tujuh teknik
pengujian, yaitu information gathering, configuration and deployment management
testing, identity management testing, input validation testing, testing for error
handling, business logic testing, dan client side testing. Dalam proses pengujian,
penelitian tersebut memanfaatkan Burp Suite dan Dirb sebagai tools utama, serta
CVSS untuk mengukur tingkat kerentanan. Hasil penelitian menunjukkan terdapat
delapan kerentanan pada website XYZ dengan kategori medium. Persamaan
dengan penelitian ini adalah sama-sama berfokus pada pengujian keamanan
aplikasi web untuk mengidentifikasi kerentanan dari sisi pengguna. Perbedaannya,
penelitian tersebut menggunakan pendekatan OWASP WSTG dengan Burp
Suite/Dirb dan pengukuran CVSS, sedangkan penelitian ini menggunakan OWASP
dengan OWASP Top 10 Tahun 2021 sebagai acuan analisis serta memanfaatkan

OWASP ZAP dan Acunetix untuk pemindaian dan verifikasi temuan.

Penelitian ketujuh [15] Menggunakan Framework ISSAF. Penelitian ini
bertujuan untuk mengetahui celah keamanan pada website Lembaga X yang
menyimpan data sensitif dengan menggunakan metode penetration testing
berdasarkan Framework ISSAF. Framework ISSAF pada penelitian tersebut
mencakup sembilan tahap asesmen pengujian, yaitu Information Gathering,
Network Mapping, Vulnerability Identification, Penetration, Gaining Access and

Privilege Escalation, Enumerating Further, Compromise Remote User/Sites,
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Maintaining Access, dan Covering Tracks. Pada pelaksanaannya, penelitian
menggunakan beberapa tools, salah satunya Vega Vulnerability Scanner untuk
proses pemindaian kerentanan pada tahap vulnerability identification. Hasil
penelitian menunjukkan bahwa ditemukan 18 celah keamanan pada website
Lembaga X, kemudian diberikan saran perbaikan untuk meningkatkan keamanan
website. Persamaan dengan penelitian ini adalah sama-sama melakukan pengujian
keamanan website untuk mengidentifikasi kerentanan dan menyusun masukan
pengamanan. Perbedaannya, penelitian tersebut menggunakan metode penetration
testing berstandar ISSAF (dengan tahapan pengujian yang luas sampai maintaining
access dan covering tracks), sedangkan penelitian ini mengacu OWASP Top 10
Tahun 2021 serta memanfaatkan OWASP ZAP dan Acunetix untuk pemindaian dan

verifikasi temuan.

Dengan demikian, tinjauan literatur yang telah diuraikan memberikan dasar
yang kuat dalam memahami berbagai pendekatan, standar, dan alat yang digunakan
dalam analisis keamanan aplikasi web. Penelitian-penelitian sebelumnya umumnya
menerapkan metode Vulnerability Assessment dengan acuan OWASP Top 10 untuk
mengidentifikasi kerentanan keamanan pada sistem berbasis web. Namun, hingga
saat ini belum ditemukan penelitian yang secara khusus menganalisis keamanan
situs SPADA Universitas Sultan Ageng Tirtayasa sebagai objek penelitian. Oleh
karena itu, penelitian ini memberikan kontribusi dengan melakukan analisis
kerentanan keamanan pada platform SPADA UNTIRTA menggunakan metode
Vulnerability Assessment dan mengacu pada OWASP Top 10 tahun 2021 sebagai
dasar analisis. Selain mengidentifikasi potensi celah keamanan, penelitian ini juga
menyajikan rekomendasi mitigasi yang disesuaikan dengan hasil pengujian,
sehingga diharapkan dapat memberikan wawasan dan referensi dalam penerapan
keamanan aplikasi web di lingkungan akademik, khususnya pada sistem

pembelajaran daring.
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No Nama Peneliti Judul Met(.)(.ie Hasil Penelitian
Penelitian
Uji Kerentanan
Pada Website
Menggunakan
Open Web Mengidentifikasi ~ SQOL
. (] Appliaction NIST SP Injection, Directory
Secuirty  (Owasp) 800-115 Listing, dan Sensitive
Top 10 Tahun 2021 Data Exposure.
Studi Kasus
(Domain
uinjkt.ac.id)
Evaluasi Risiko
Celah Keamanan
Menggunakan
Metodologi  Open ) .
Kerentanan tingkat risiko
Web  Application )
Vulnerability sedang hingga rendah,
2 [10] Security  Project ]
Assessment  seperti pengungkapan
(Owasp) Pada ) ) .
informasi sensitif.
Aplikasi Web
Sistem  Informasi
Akademik (Siakad)
Uin Ar-Raniry
Analisis Keamanan
Website  Kampus
Ditemukan  kerentanan
UNIPDU Melalui
pada reverse proxy, cloud
Metode
Vulnerability  service, dan SSL
3 [11] Vulnerability
Assessment  kadaluarsa. Solusi berupa
Assessment  (VA) )
pembaruan SSL dan audit
dengan ] )
internal tanpa WAF aktif.
Menggunakan
Tools Acunetix
Analisis Ditemukan 23 kerentanan
. Vulnerability
4 [12] Vulnerability (1 high, 4 medium, 9 low,
Assessment ;
Assessment  pada 9  informational)  di
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No Nama Peneliti Judul Met(.)(?e Hasil Penelitian
Penelitian
Sistem  Informasi website  yang  diuji,
Website IITC dimana 15  temuan
Intermedia termasuk kategori
Universitas OWASP Top 10 seperti
Amikom masalah konfigurasi
Purwokerto header keamanan,
Menggunakan manajemen  sesi, dan
OWASP ZAP komponen usang, serta
rekomendasi mitigasi
teknis disampaikan.
Ditemukan  kerentanan
Missing Anti-clickjacking
Analisis Header dengan tingkat
Kerentanan  Pada risiko  Medium yang
5 [13] Aplikasi Web PTES menyebabkan  website
Menggunakan rentan terhadap serangan
Metode PTES clickjacking serta
diperlukan penerapan
Anti-clickjacking Header
Pengujian  Celah
Keamanan Menggunakan tujuh
Menggunakan teknik pengujian WSTG
6 4] Metode  OWASP OWASP dan menemukan delapan
Web Security WSTG kerentanan dengan
Testing Guide kategori medium pada
(WSTG) pada website XYZ.
Website XYZ
Evaluasi Keamanan
Ditemukan 18 celah
Website Lembaga .
keamanan pada website
X Melalui o
[15] ) ) ISSAF Lembaga X dan diberikan
7 Penetration Testing )
saran peningkatan
Menggunakan
keamanan website.
Framework ISSAF
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2.2 Keterkaitan Penelitian

Dari penelitian terdahulu yang sudah didapatkan, sehingga keterkaitan penelitian

terdahulu dengan penelitian ini adalah:

Uji Kerentanan Pada Website Menggunakan Open
Web Appliaction Secuirty (Owasp) Top 10 Tahun
2021 Studi Kasus (Domain uinjkt.ac.id). [9]

Evaluasi Risiko Celah Keamanan Menggunakan
Metodologi Open Web Application Security Project
(Owasp) Pada Aplikasi Web Sistem Informasi
Akademik (Siakad) Uin Ar-Raniry. [10]

Analisis Keamanan Website Kampus UNIPDU

Melalui Metode Vulnerability Assessment (VA) »| Analisis Kerentanan
dengan Menggunakan Tools Acunetix. [11] dan Mitigasi
Keamanan Web
— — - Menggunakan
Analisis Vulnerability Assessment pada Sistem :
. . . S Metodologi
Informasi Website IITC Intermedia Universitas OWASP (Studi
Amikom Purwokerto Menggunakan OWASP ZAP. (Studi
[12] Kasus: SPADA
Universitas Sultan
Ageng Tirtayasa).
(Penulis)

Analisis Kerentanan Pada Aplikasi Web
Menggunakan Metode PTES. [13]

Pengujian Celah Keamanan Menggunakan
Metode OWASP Web Security Testing Guide
(WSTG) pada Website XYZ. [14]

Evaluasi Keamanan Website Lembaga X ;
Melalui Penetration Testing Menggunakan
Framework ISSAF. [15]

—» : Penelitian Serupa Sebagai Referensi

---------- : Penelitian Pendukung

Gambar 2 Diagram Keterkaitan Penelitian
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BAB III
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Alur dalam penelitian ini mencakup tahapan identifikasi kerentanan, analisis risiko,

serta penyusunan rekomendasi mitigasi berdasarkan metode

Vulnerability

Assessment. Tahapan tersebut divisualisasikan dalam bentuk flowchart Gambar 3.

Studi Literatur

Y

Penentuan Ruang
Lingkup & Objek
Penelitian

Jika diperlukan

k4

Perencanaan
Pengujian

k4

v

Eksekusi Proses
Pengujian

Analisis Kerentanan
Keamanan

v

Evaluasi Mitigasi
Kerentanan
Keamanan

JLID WISHD 88y AJI[IquIaunyg
PN

v

Penyusunan Laporan
Akhir

End

Gambar 3 Alur penelitian

Melalui flowchart yang terdapat pada Gambar 3 dapat dijelaskan alur

penelitian ini adalah:

Page 40 of 78 - Integrity Submission

15

Submission ID trn:oid:::7690:126842042



Z'l_.l turnitin Page 41 of 78 - Integrity Submission Submission ID _ trn:oid::7690:126842042

16

1. Studi Literatur
Mengumpulkan literatur, dan melakukan studi pada literatur yang didapat
dengan tujuan untuk mendapatkan berbagai tinjauan pustaka yang relevan
dengan permasalahan yang diteliti sebagai bahan rujukan dalam pembahasan
hasil penelitian.

2. Penentuan Ruang Lingkup & Objek Penelitian
Menentukan ruang lingkup penelitian dan target sistem aplikasi yang akan
diuji. Dalam penelitian ini, ruang lingkupnya adalah situs SPADA Universitas
Sultan Ageng Tirtayasa.

3. Perencanaan Pengujian
Perencanaan ini mencakup pemilihan tools yang akan digunakan serta tahap
pengujian yang akan dilaksanakan. Pada penelitian ini digunakan OWASP
ZAP sebagai alat utama untuk melakukan pengujian keamanan web dan
Acunetix Web Vulnerability Scanner sebagai alat pendukung untuk verifikasi
hasil.

4. Eksekusi Proses Pengujian
Tahap ini diawali dengan proses information gathering untuk mengumpulkan
informasi awal terkait domain dan teknologi yang digunakan pada sistem
SPADA UNTIRTA. Selanjutnya dilakukan manual explore melalui OWASP
ZAP untuk memetakan struktur halaman web dan endpoint yang akan diuji.
Setelah itu, pengujian dilanjutkan dengan menggunakan Acunetix Web
Vulnerability Scanner untuk melakukan pemindaian. Semua hasil pemindaian
dicatat, termasuk jenis dan tingkat risiko kerentanan yang ditemukan, untuk
kemudian dianalisis lebih lanjut pada tahap berikutnya.

5. Identifikasi Kerentanan Keamanan
Mengidentifikasi setiap kerentanan berdasarkan deskripsi masalah, potensi
risiko, dan dampaknya pada situs SPADA. Kerentanan yang ditemukan akan
dirinci untuk menjadi bahan analisis risiko lebih lanjut.

6. Analisis Kerentanan Keamanan
Menganalisis setiap kerentanan yang ditemukan dengan mengacu pada
OWASP Top 10 2021 dan menilai dampaknya terhadap aspek CIA Triad
(Confidentiality, Integrity, Availability).
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7. Evaluasi Mitigasi Kerentanan Keamanan
Menentukan langkah-langkah mitigasi yang direkomendasikan untuk setiap
kerentanan yang ditemukan. Rekomendasi ini disusun berdasarkan tingkat
keparahan kerentanan dan prioritas perbaikan untuk mengurangi risiko
keamanan.

8. Penyusunan Laporan Akhir
Menyusun laporan akhir yang mencakup seluruh proses penelitian, hasil
identifikasi, analisis kerentanan, dan rekomendasi mitigasi. Laporan ini
dirancang sebagai dokumentasi lengkap hasil penelitian yang dapat menjadi
acuan untuk meningkatkan keamanan situs SPADA Universitas Sultan Ageng

Tirtayasa.

3.2 Lokasi dan Objek Penelitian

Lokasi penelitian dilakukan di luar jaringan internet Universitas Sultan Ageng
Tirtayasa. Penelitian ini dilakukan di luar universitas, misalnya di lingkungan
peneliti atau tempat lain yang tidak terhubung dengan jaringan universitas tersebut.
Objek dari penelitian ini adalah Sistem Pembelajaran Daring (SPADA) Universitas
Sultan Ageng Tirtayasa.

3.3 Instrumen Penelitian

Dalam melakukan penelitian ini memerlukan beberapa alat yang digunakan untuk
mempermudah pengerjaannya. Instrumen yang digunakan di antaranya berupa

software dan hardware.

3.3.1Software

Software yang digunakan dalam penelitian ini adalah:

1. Sistem Operasi Windows 11

Windows 11 digunakan sebagai sistem operasi utama yang menjalankan
perangkat lunak virtualisasi. Dengan antarmuka yang stabil dan dukungan
teknologi virtualisasi, Windows 11 memungkinkan penelitian berjalan dengan

lancar menggunakan Oracle VM VirtualBox.
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2. Oracle VM VirtualBox 6.1

Oracle VM VirtualBox 6.1 digunakan sebagai perangkat lunak virtualisasi yang
memungkinkan instalasi dan eksekusi Kali Linux dalam lingkungan yang aman
dan terisolasi. Dengan menggunakan VirtualBox, pengujian keamanan dapat
dilakukan tanpa mempengaruhi sistem utama.
3. Sistem Operasi Kali Linux 2020.4

Kali Linux 2020.4 adalah sistem operasi berbasis Linux yang dirancang khusus
untuk pengujian keamanan. Sistem ini menyediakan berbagai alat, termasuk
OWASP ZAP, yang digunakan untuk mengidentifikasi kerentanan keamanan pada
situs web target.
4. OWASP ZAP 2.16.1

OWASP ZAP adalah alat pengujian keamanan web yang digunakan untuk
mengidentifikasi berbagai kerentanan, seperti SQL Injection, Cross-Site Scripting
(XSS), dan konfigurasi yang tidak aman. Alat ini bekerja dengan melakukan
pemindaian otomatis serta pengujian manual terhadap aplikasi web.
5. Acunetix Web Vulnerability Scanner

Acunetix Web Vulnerability Scanner digunakan untuk memverifikasi hasil uji
dari OWASP ZAP serta mendeteksi kelemahan tambahan pada konfigurasi server,
enkripsi, dan header keamanan. Alat ini juga memberikan penilaian risiko
kerentanan menggunakan standar CVSS, sehingga hasil analisis menjadi lebih

akurat dan terukur.

3.3.2 Hardware

Hardware yang digunakan dalam penelitian ini adalah:

1. Laptop
Menggunakan laptop dengan spesifikasi:
a. Processor: AMD Ryzen 7 5800H with Radeon Graphics @ 3.20 GHz
b. RAM: 8 GB
c. Storage: SSD 456 GB
d. Graphics: AMD Radeon™ RX 5500M with 4GB GDDR6
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BAB IV
HASIL DAN PEMBAHASAN

4.1 Waktu dan Ruang Lingkup

Penelitian ini dilaksanakan dalam kurun waktu tanggal 29 September hingga 10
Oktober. Lalu peneliti melakukan penelitian ulang pada 29 Oktober. Ruang lingkup
penelitian difokuskan pada sistem web SPADA Universitas Sultan Ageng Tirtayasa
(UNTIRTA) sebagai objek utama. Lingkup pengujian dibatasi hanya pada analisis
keamanan aplikasi web yang dapat diakses publik, tanpa melakukan perubahan
langsung terhadap konfigurasi internal server maupun basis data yang bersifat

sensitif.

4.2 Perencanaan Pengujian

Tahap perencanaan pengujian dilakukan untuk merancang langkah-langkah yang
akan ditempuh dalam melakukan uji kerentanan terhadap aplikasi web SPADA
Universitas Sultan Ageng Tirtayasa. Perencanaan ini meliputi pemilihan tools yang

sesuai serta tahapan pengujian yang akan dilaksanakan.

4.2.1Tools yang Digunakan
Beberapa tools yang digunakan dalam penelitian ini adalah sebagai berikut:
1. Ping = memastikan domain aktif serta mendapatkan alamat IP dan Latency

Whois = memperoleh informasi pendaftaran domain

Dnsrecon = mengidentifikasi record DNS

NN

Whatweb = mendeteksi teknologi web yang digunakan

4.2.2 Tahapan Pengujian

Tahapan pengujian yang direncanakan adalah sebagai berikut:

1. Information Gathering = pengumpulan informasi awal menggunakan Ping,
Whois, Dnsrecon, dan Whatweb

2. Scanning Kerentanan = uji dengan OWASP ZAP melalui manual explore dan
Acunetix Web Vulnerability Scanner.

3. Identifikasi dan Analisis kerentanan = klasifikasi hasil berdasarkan tingkat

keparahan serta pemetaan ke OWASP Top 10

19
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4. Evaluasi Mitigasi = menyusun solusi yang mengatasi kerentanan yang

ditemukan

4.2.3 Konfigurasi Aplikasi OWASP ZAP

Sebelum melakukan tahap eksekusi pengujian, OWASP ZAP terlebih dahulu
dikonfigurasi agar dapat digunakan secara optimal dalam penelitian ini.
Konfigurasi ini dilakukan untuk menjaga konsistensi, keamanan, dan kemudahan

dalam proses analisis.

Pengaturan awal OWASP ZAP dijalankan dengan konfigurasi default, yaitu
Attack Strength = Medium dan Alert Threshold = Medium. Pemilihan pengaturan
ini bertujuan agar proses pemindaian tetap moderat, mampu mendeteksi kerentanan
umum, namun tidak terlalu agresif sehingga tidak menimbulkan risiko gangguan

terhadap sistem target.

Selain itu, agar OWASP ZAP dapat menganalisis lalu lintas HTTPS secara
penuh, dilakukan pembuatan dan pemasangan OWASP ZAP Root CA. Root CA ini
merupakan sertifikat otoritas internal yang dihasilkan oleh OWASP ZAP untuk
memungkinkan inspeksi komunikasi terenkripsi antara browser dan server. Dengan
adanya Root CA, ZAP dapat membuat sertifikat sementara pada domain yang diuji
sehingga seluruh request dan response HTTPS dapat dibaca tanpa menimbulkan

peringatan keamanan di browser terlihat pada Gambar 4 dibawah.
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Setelah sertifikat Root CA berhasil dibuat, sertifikat tersebut kemudian
disimpan dan diimpor ke dalam browser Firefox pada mesin pengujian. Dengan
langkah ini, setiap lalu lintas HTTPS dari aplikasi target yang melewati proxy ZAP
dapat diinspeksi sepenuhnya, sehingga analisis keamanan dapat dilakukan secara

komprehensif.
Certificate Manager

Your Certificates Authentication Decisions People Servers

You have certificates on file that identify these certificate authorities

Certificate Name Security Device
-

Builtin Object Token
ot CA1G3 Builtin Object Token

ot CA2G3 Builtin Object Token

s T

Gambar 5 Sertifikat Root CA berhasil diimpor

Gambar 5 menunjukkan bahwa sertifikat Root CA telah berhasil diimpor ke
browser, sehingga OWASP ZAP dapat digunakan sepenuhnya.

4.3 Eksekusi Proses Pengujian

Setelah tahap perencanaan ditentukan, langkah selanjutnya adalah melakukan
eksekusi proses pengujian. Pada tahap ini, seluruh metode dan tools yang telah
direncanakan sebelumnya diimplementasikan secara langsung untuk memperoleh

hasil nyata terkait kondisi keamanan aplikasi web SPADA UNTIRTA.

4.3.1Information Gathering

Sebelum tahap eksekusi pengujian dilakukan, peneliti perlu terlebih dahulu
mengumpulkan informasi dasar mengenai Aplikasi web SPADA UNTIRTA.

Informasi tersebut berfungsi sebagai langkah awal untuk memahami struktur
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aplikasi melalui metode footprinting. Setiap data yang diperoleh kemudian

didokumentasikan dalam bagian pengumpulan informasi.

Sebagai langkah awal, peneliti melakukan verifikasi ketersediaan domain
SPADA UNTIRTA melalui mesin pencari Google. Tujuan dari tahap ini adalah
memastikan bahwa domain target dapat diakses publik dan terindeks oleh mesin
pencari.

© SPADA UNTIRTA
https://spada untirta ac.id - Translate this page

SPADA UNTIRTA: Home

SPADA UNTIRTA. SPADA UNTIRTA (Sistem Pembelajaran Daring Untirta) adalah platform
pembelajaran berbasis daring yang dikembangkan oleh Universitas Sultan Ageng ...

Gambar 6 Pencarian web SPADA UNTIRTA di Google

Dari hasil pencarian terlihat bahwa situs spada.untirta.ac.id aktif dan terindeks,
dengan deskripsi singkat mengenai fungsinya sebagai platform pembelajaran
daring Universitas Sultan Ageng Tirtayasa. Informasi ini menjadi titik awal untuk
tahap pengujian berikutnya. Setelah memastikan domain dapat diakses publik,

langkah selanjutnya adalah melakukan pengujian konektivitas menggunakan ping.

Setelah memastikan bahwa domain SPADA UNTIRTA dapat diakses publik
melalui hasil pencarian Google, tahap berikutnya adalah melakukan pengujian
konektivitas menggunakan perintah ping. Tujuan dari langkah ini adalah untuk
memperoleh alamat IP dari server target sekaligus memastikan server dapat

memberikan respon.

® /home/kali
¢ spada.untirta.ac.id
PING spada.untir C D4 .
64 bytes from 104.26. 8 (1904.26.3 _se Lt 2 time=19.7

64 by from 104.26.3. 4.26. icmp_se ttl C 5
64 bytes from B 4. 26 i i

64 bytes from

64 bytes from 104.26.3.5 04.26. { icmp_seq=5 tt

64 bytes from 104.26 8 (104.26 8): icmp_seqg=6 ttl=52

Gambar 7 Hasil PING pada domain SPADA UNTIRTA

Hasil PING ditunjukkan pada Gambar 7, di mana domain spada.untirta.ac.id

merespons dengan alamat [P 104.26.3.58 dan waktu rata-rata berkisar antara 19-22
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ms. Informasi alamat IP yang diperoleh ini selanjutnya digunakan untuk melakukan

analisis WHOIS guna mengetahui detail kepemilikan dan pengelolaan domain.

NetRange: 104.16.0.0 - 104.31.255.255

CIDR: 104.16.0.0/12

NetName: CLOUDFLARENET

NetHandle: NET-104-16-0-0-1

Parent: NET104 (NET-104-0-0-0-0)

NetType: Direct Allocation

OriginAS:

Organization: Cloudflare, Inc. (CLOUD14)

RegDate: 2014-03-28

Updated: 2024-09-04

Comment : All Cloudflare abuse reporting can be done via https://www.cloudflare.com/abuse
Comment : Geofeed: https://api.cloudflare.com/local-ip-ranges.csv
Ref: https://rdap.arin.net/registry/ip/104.16.0.0

OrgName: Cloudflare, Inc.
Orgld: CLOUD14

Address: 101 Townsend Street
City: San Francisco
StateProv:

PostalCode:

Country:

RegDate: 2010-07-09

Updated: 2024-11-25

Ref: https://rdap.arin.net/registry/entity/CLOUD14

OrgNOCHandle: CLOUD146-ARIN

OrgNOCName: Cloudflare-NOC

OrgNOCPhone: +1-650-319-8930

OrgNOCEmail: noc@cloudflare.com

OrgNOCRef: https://rdap.arin.net/registry/entity/CLOUD146-ARIN

OrgRoutingHandle: CLOUD146-ARIN

OrgRoutingName: Cloudflare-NOC

OrgRoutingPhone: +1-650-319-8930

OrgRoutingEmail: nocacloudflare.com

OrgRoutingRef: https://rdap.arin.net/registry/entity/CLOUD146-ARIN

OrgTechHandle: ADMIN2521-ARIN

OrgTechName: Admin

OrgTechPhone: +1-650-319-8930

OrgTechEmail: rir@cloudflare.com

OrgTechRef: https://rdap.arin.net/registry/entity/ADMIN2521-ARIN

OrgAbuseHandle: ABUSE2916-ARIN

OrgAbuseName: Abuse

OrgAbusePhone: +1-650-319-8930

OrgAbuseEmail: abuse@cloudflare.com

OrgAbuseRef: https://rdap.arin.net/registry/entity/ABUSE2916-ARIN

Gambar 8 Hasil WHOIS pada domain SPADA UNTIRTA

Hasil WHOIS pada domain spada.untirta.ac.id ditunjukkan pada Gambar 8.
Dari hasil tersebut diketahui bahwa domain ini berada di bawah layanan Cloudflare,
Inc., sebuah penyedia Content Delivery Network (CDN) dan keamanan web yang

berbasis di San Francisco, Amerika Serikat.

Penggunaan Cloudflare menandakan bahwa server asli SPADA UNTIRTA
dilindungi oleh lapisan keamanan tambahan berupa reverse proxy. Dengan
demikian, alamat IP asli dari server aplikasi tidak ditampilkan secara publik,
melainkan digantikan oleh alamat IP milik Cloudflare. Hal ini bertujuan untuk

meningkatkan kinerja akses situs serta melindungi server utama dari serangan
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langsung, seperti Distributed Denial of Service (DDoS) atau eksploitasi langsung
ke alamat IP asli. Selanjutnya gunakan dnsrecon untuk mengumpulkan informasi

server DNS yang digunakan dalam jaringan SPADA UNTIRTA

- Jhome/kali

STeC spada.untirta.ac.id

Performing General

DNSSEC is not configured
oudflare

sS0A jo.ns.cl
Could not Resols
Could not Reso

da.untirta

ada.untirt

spada. i
spada
spada.untiz

g - Records

;

Gambar 9 DNS Reconnaissance pada domain SPADA UNTIRTA

Berdasarkan hasil pemeriksaan DNS pada domain spada.untirta.ac.id
menggunakan dnsrecon, diketahui bahwa pengelolaan DNS untuk layanan SPADA
UNTIRTA menggunakan nameserver milik Cloudflare. Selain itu, terlihat bahwa
DNSSEC belum diaktifkan pada domain ini. Konfigurasi tersebut umum digunakan
pada layanan yang memantfaatkan Cloudflare sebagai reverse proxy, karena seluruh
permintaan akan dilewatkan melalui jaringan Cloudflare untuk memberikan
perlindungan tambahan. Setelah mendapatkan informasi dasar mengenai
konfigurasi DNS yang digunakan, langkah berikutnya adalah mengumpulkan
informasi mengenai teknologi web dan komponen yang berjalan pada situs tersebut

menggunakan WhatWeb.

spada.untirta.ac.id
[301 Moved Permanently] Country[RESERVED][ '], HTTPServer[ ], IP[172.67.73.161], RedirectLo
ssions-policy,report-to,nel,cf-ray], X-Frame-Options[SAMEORIGIN], X-XSS-Protection[1; mode=block]

[200 OK] Content-Language[en], Cookies[MoodleSession], Country[RESERVED][ ], Email[spadaguntirta.
, Script[text/css], Strict-Transport-Security[max-age=15552000; includeSubDomains; preload], Title[Home | SPADA UNTIRTA], Uncom
licy,referrer-policy,x-content-type-options,report-to,nel], X-Frame-Options[SAMEORIGIN], X-UA-Compatible[IE=edge], X-XSS-Protec

Gambar 10 Hasil WhatWeb pada domain SPADA UNTIRTA
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Hasil menggunakan WhatWeb pada domain spada.untirta.ac.id pada Gambar 10
menunjukkan bahwa situs ini menggunakan standar HTML5 dalam penyajian
konten serta berada di bawah layanan Cloudflare sebagai reverse proxy sekaligus
Content Delivery Network (CDN) untuk meningkatkan performa dan keamanan.
Dari sisi konfigurasi, terdeteksi pula penggunaan beberapa header keamanan seperti
Strict-Transport-Security (HSTS) untuk memastikan akses hanya melalui HTTPS,
X-Frame-Options untuk mencegah serangan clickjacking, serta X-XSS-Protection

untuk memberikan perlindungan dasar terhadap cross-site scripting (XSS).

Berdasarkan proses information gathering yang telah dilakukan terhadap
domain SPADA UNTIRTA, diperoleh beberapa temuan penting terkait infrastruktur
dan konfigurasi awal sistem. Temuan-temuan ini menjadi dasar dalam memahami
kondisi target sebelum dilanjutkan ke tahap pengujian kerentanan lebih lanjut, yaitu

sebagai berikut:

1. Ping: Diperoleh alamat IP utama web spada.untirta.ac.id yaitu 104.26.3.58
dengan rata-rata waktu respons sekitar 19-22 ms.

2.  Whois: Domain berada di bawah layanan Cloudflare, Inc., sehingga server
origin terlindungi oleh CDN dan detail infrastruktur asli tidak ditampilkan.

3. DNSRecon: Ditemukan beberapa alamat IP. DNSSEC tidak dikonfigurasi
untuk domain ini, dan tidak ditemukan MX record maupun SRV record, yang
berarti domain tidak menggunakan layanan email atau service khusus pada
subdomain tersebut.

4. WhatWeb: terdapat beberapa header keamanan yang sudah diaktifkan, seperti
HSTS dan X-Frame-Options.

4.3.2Manual Explore

Pada tahap ini digunakan metode manual explore untuk melakukan pengujian
aplikasi target. Pendekatan manual explore memungkinkan peneliti untuk
menelusuri aplikasi web secara langsung menggunakan browser yang terhubung
melalui proxy OWASP ZAP. Dengan cara ini, seluruh aktivitas permintaan (request)

dan tanggapan (response) dari server akan direkam dan dianalisis oleh ZAP.
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Berikut adalah langkah-langkah dalam melakukan manual explore:

1. Pada tampilan utama aplikasi OWASP ZAP, pilih opsi manual explore, lalu
masukkan URL target beserta browser yang akan digunakan. Setelah itu, klik

launch browser untuk memulai proses eksplorasi manual seperti yang

ditunjukkan pada gambar.

2{: - T YN ) Xe. -muee e
o5 QuikStarr = Faquest  =Famanss Fhaquemer &
2N Manual Explore [\ e

Thiz scraen aliaws you ta lsunch the browser of your choice 5a that you can expkre your appication while proxying through 74P,

The ZAP Heads Up Displey (HUD) brings il of the scsential ZAP functionsity into your brawser

@ Select

te eonfigure them ks proxy through ZAP and ta rpert the Z4P ror

MHistory 4 Search Mplerts [ Outpt
@ @ 'V Fiter: OFF & Export o
[} Source Req. Timestamp Methost AL Code Reason ATT Size Resp, Bady Hahest Alert Note. Tags

Merts [0 [0 [0 0 Mah Proxy iGcahasteoal Clrent Status @0 $0 30 §0 ;0 W0 ®0 $0 W0 ®0
@ s EEalE s o

Gambar 11 Eksekusi proses pengujian dengan Manual Explore

2. Tunggu beberapa saat hingga browser akan muncul dan proses manual explore

siap dilakukan seperti digambar.

e
U

UNGIREXGUBAN]

®w~
@ ey RO s

Gambar 12 Tampilan setelah Manual Explore dilakukan

3. Setelah browser berhasil diluncurkan, pilih domain target spada.untirta.ac.id

pada panel Sites, kemudian jalankan Spider untuk menelusuri seluruh tautan
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dan endpoint yang tersedia. Setelah proses Spider selesai, lanjutkan dengan
active scan pada domain yang sama agar OWASP ZAP dapat mendeteksi

potensi kerentanan secara otomatis.

4.3.3 Eksekusi Menggunakan Acunetix Web Vulnerability Scanner

Setelah tahap manual explore selesai dilakukan menggunakan OWASP ZAP,
proses pengujian dilanjutkan dengan menggunakan Acunetix Web Vulnerability
Scanner sebagai alat bantu verifikasi untuk memastikan keakuratan hasil
pemindaian dan mendeteksi potensi kelemahan tambahan pada sistem. Penggunaan
Acunetix dilakukan karena alat ini memiliki kemampuan dalam melakukan analisis
mendalam terhadap konfigurasi server, enkripsi komunikasi, serta implementasi

kebijakan keamanan pada aplikasi web.
Berikut langkah-langkah menggunakan acunetix vulnerability scanner

1. Tahap awal dalam penggunaan Acunetix Web Vulnerability Scanner adalah
menambahkan target atau alamat situs web yang akan diuji. Pada tahap ini,
peneliti memasukkan alamat target yaitu https://spada.untirta.ac.id/ pada
kolom Address dan memberikan keterangan SPADA UNTIRTA pada kolom
Description. Setelah data target dimasukkan, langkah berikutnya adalah
menyimpan konfigurasi dengan menekan tombol Save, kemudian sistem

menambahkan target ke daftar untuk proses pemindaian berikutnya.

a0 @Deh

F ] = D& Sre o

Gambar 13 Menambahkan Target Pengujian di Acunetix
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2. Setelah target ditambahkan, tahap selanjutnya adalah melakukan pengaturan
opsi  pemindaian pada  Acunetix @~ Web  Vulnerability  Scanner.
Pada tahap ini, peneliti memilih jenis pemindaian (Scan Type) yaitu Full Scan,
agar seluruh halaman dan komponen aplikasi web dapat diperiksa secara
menyeluruh. Pemilihan Full Scan dilakukan untuk memastikan proses
pemindaian tidak hanya mendeteksi kerentanan umum, tetapi juga kelemahan

konfigurasi dan kesalahan pada lapisan keamanan lainnya.

Choose Scanning Gptions.

.....

Gl b R O e e

Gambar 14 Pengaturan Opsi Pemindaian pada Acunetix

3. Setelah semua pengaturan selesai, proses pemindaian dijalankan dan sistem
Acunetix Web Vulnerability Scanner mulai melakukan analisis terhadap setiap
halaman yang ditemukan. Pengguna hanya perlu menunggu hingga proses
pemindaian mencapai status completed (100%). Hasil pemindaian ini
kemudian disimpan dan digunakan untuk proses analisis pada tahap

selanjutnya.
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Gambar 15 Hasil Akhir Pemindaian Menggunakan Acunetix

4.4 Identifikasi Kerentanan Keamanan

Kerentanan keamanan yang ditemukan pada sistem diidentifikasi dan dianalisis
untuk memahami risiko serta dampak yang mungkin ditimbulkan terhadap aplikasi.
Proses identifikasi ini bertujuan untuk memberikan gambaran yang jelas mengenai
jenis kelemahan yang ada, tingkat risikonya, serta konsekuensi yang dapat terjadi
apabila celah tersebut dieksploitasi. Dengan demikian, setiap temuan akan menjadi
bahan pertimbangan dalam proses evaluasi dan penyusunan langkah pengamanan

lebih lanjut.

Berdasarkan hasil pengujian menggunakan OWASP ZAP dengan pendekatan
manual explore, sistem menghasilkan sejumlah temuan yang dikategorikan ke
dalam beberapa tingkat risiko. Laporan ini tidak hanya menampilkan daftar
kerentanan yang terdeteksi, namun juga mengklasifikasikan tingkat keparahan

masing-masing kelemahan, mulai dari High, Medium, Low, hingga Informational.

Hasil ringkasan dari eksekusi tersebut dapat dilihat pada Gambar 16 yang
menampilkan jumlah keseluruhan kerentanan yang teridentifikasi beserta tingkat

risikonya.
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ZAP:,
Checkmarx 7 AP by Checkmarx Scanning

Report
Site: https://spada.untirta.ac.id
Generated on Wed, 29 Oct 2025 02:03:44

ZAP Version: 2.16.1

ZAP by Checkmarx

Summary of Alerts

Risk Level Number of Alerts
0

2
Low 1
2

Gambar 16 Hasil scanning dengan OWASP ZAP

Selanjutnya, rincian lebih lengkap mengenai jenis kerentanan yang berhasil
dideteksi dapat dilihat pada Gambar 17 Bagian ini menampilkan daftar kerentanan
dengan menyebutkan nama celah, kategori risiko, serta jumlah instansinya yang

ditemukan selama proses pengujian.

Alerts

Instances

Content Security Policy (CSP) Header Not Set il
Hidden File Found 2
Timestamp Disclosure - Unix Low 1
Modern Web Application 1
User Agent Fuzzer 108

Gambar 17 Hasil alert yang ditampilkan OWASP ZAP

Berdasarkan detail tersebut, terlihat bahwa aplikasi memiliki berbagai
kelemahan keamanan dengan tingkat risiko yang bervariasi. Informasi ini tidak

hanya memberikan gambaran mengenai jumlah dan kategori kerentanan, tetapi juga
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menunjukkan potensi ancaman yang dapat muncul apabila celah-celah tersebut
dimanfaatkan. Untuk memperjelas, hasil temuan tersebut kemudian dirangkum

dalam tabel yang memuat nama celah, deskripsi singkat, tingkat risiko, serta potensi

dampak yang mungkin ditimbulkan.

Tabel 2 Hasil pemindai OWASP ZAP

No Nama Celah Deskripsi Risiko Dampak
Situs tidak memiliki pengaturan
Content Content Security Policy (CSP). Membuka p eluang.
. . . . serangan Cross-Site
Security Policy ~ Akibatnya,  browser  tidak Medium Seripting (XSS) dan
(CSP) Header ~ memiliki  pedoman  untuk DTN |
. injeksi skrip
Not Set membatasi pemuatan konten
. berbahaya.
dari sumber eksternal.
Ditemukan file sensitif yang Mengungkap
Hidden File masih dapat diakses publik informasi
Found seperti  composer.lock  dan . konfigurasi  server
i . Medium
(composerlock, phpinfo.php, yang berpotensi yang dapat
phpinfo.php)  menampilkan konfigurasi dimanfaatkan untuk
sistem dan versi PHP. serangan lanjutan.
Memberikan
. Server mengungkapkan informasi waktu
Timestamp . . . . .
3 Disclosure informasi waktu sistem melalui Low sistem yang  dapat
. header HTTP yang dikirim ke digunakan untuk
Unix ..
browser. memetakan aktivitas
server.
Menunjukkan
Modern Web Sistem te'rdetekm menggunakan kebutuhan
. teknologi web modern; temuan i . pembaruan berkala
4 Application . . . . Informational
bersifat informatif dan tidak agar komponen tetap
Detected . . .
menimbulkan risiko langsung. aman dari
kerentanan baru.
Server merespons berbagai
variasi User Agfnt yang d}klr%rr? Dapat dimanfaatkan
User Agent selama pengujian. Hasil ini untuk pemetaan
5 Fuzzer Results tidak  menimbulkan risiko Informational <P .
. . aplikasi oleh pihak
- Informational langsung namun memberikan

informasi  tentang  perilaku

SCTVET.

tidak berwenang.

Berdasarkan hasil identifikasi menggunakan OWASP ZAP, dapat disimpulkan
bahwa kelemahan utama pada sistem SPADA UNTIRTA berada pada sisi
konfigurasi keamanan aplikasi. Celah seperti tidak diterapkannya Content Security
Policy (CSP) dan masih dapat diaksesnya file sensitif menunjukkan bahwa sistem

belum sepenuhnya menerapkan standar keamanan web yang direkomendasikan
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OWASP. Walaupun tidak ditemukan kerentanan dengan tingkat risiko tinggi, hasil

ini tetap penting sebagai dasar untuk peningkatan keamanan pada lapisan aplikasi

dan konfigurasi server.

Setelah proses pemindaian utama menggunakan OWASP ZAP dilakukan,

langkah selanjutnya adalah melakukan verifikasi hasil menggunakan Acunetix Web

Vulnerability Scanner. Pengujian tambahan ini bertujuan untuk memastikan

keakuratan temuan dari OWASP ZAP serta mengidentifikasi potensi kelemahan

lain yang mungkin tidak terdeteksi sebelumnya. Acunetix memiliki kemampuan

menganalisis sisi konfigurasi server, protokol komunikasi, dan penerapan enkripsi,

sehingga hasil yang diperoleh dapat memberikan gambaran keamanan yang lebih

menyeluruh. Hasil pemindaian Acunetix ditampilkan pada tabel berikut.

Tabel 3 Hasil Pemindai Acunetix Web Vulnerability Scanner

No  Nama Celah Deskripsi Risiko Dampak
Situs belum menerapkan
Content ) Membuka peluang
header CSP sehingga tidak
Security Policy serangan Cross-Site
ada aturan untuk membatasi Medium
(CSP) Not ) Scripting  (XSS) dan
pemuatan skrip dan sumber
Implemented injeksi konten
eksternal.
Server masih mendukung
TLS 1.0 dan  protokol TLS versi lama yang Berisiko  penyadapan
2 TLS 1.1 Masih rentan terhadap serangan Medium data dan serangan
Aktif downgrade dan kelemahan downgrade
kriptografi.
Terdeteksi penggunaan
Menyembunyikan
layanan  reverse = proxy
Reverse Proxy konfigurasi server asli
(Cloudflare) yang dapat
3 Detected ) _ Informational sehingga menyulitkan
memengaruhi akurasi
(Cloudflare) o audit konfigurasi
pemindaian terhadap

konfigurasi asli server.

langsung
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No Nama Celah Deskripsi Risiko Dampak
Aplikasi menggunakan Menunjukkan
Modern Web ~ komponen/kerangka  kerja kebutuhan pembaruan
4 Application web modern; temuan bersifat  Informational rutin untuk mencegah
Detected informatif mengenai kerentanan pada
teknologi yang dipakai. komponen

Berdasarkan hasil pemindaian menggunakan Acunetix, ditemukan bahwa
kelemahan pada Content Security Policy (CSP) juga muncul sebagaimana hasil dari
OWASP ZAP, sehingga dapat disimpulkan bahwa temuan ini bersifat konsisten dan
perlu menjadi prioritas utama dalam mitigasi. Selain itu, identifikasi terhadap
protokol TLS 1.0 dan 1.1 yang masih aktif menunjukkan bahwa sisi enkripsi
komunikasi antara server dan pengguna masih dapat diperkuat untuk mencegah
penyadapan data. Dengan demikian, penggunaan dua alat ini memberikan hasil
yang saling melengkapi OWASP ZAP fokus pada lapisan aplikasi, sedangkan
Acunetix memperkuat analisis pada lapisan transport dan konfigurasi server. Hasil
gabungan dari kedua pengujian ini menjadi dasar dalam tahap analisis kerentanan

serta penyusunan langkah mitigasi keamanan pada sistem SPADA UNTIRTA.

4.5 Hasil Analisis Kerentanan Keamanan

Pada Penelitian ini menganalisis postur keamanan aplikasi web SPADA UNTIRTA
melalui tahap vulnerability identification dengan dua alat pemindai otomatis, yaitu
OWASP ZAP dan Acunetix. Penggunaan dua alat pemindaian ini lazim dilakukan
pada studi evaluasi keamanan web karena masing-masing alat memiliki mekanisme
deteksi dan bentuk keluaran laporan yang berbeda, sehingga peneliti memperoleh

gambaran temuan yang lebih komprehensif [16].

Perbedaan keluaran alat terlihat pada pola pelaporan dan jumlah temuan.
Penelitian [16] menunjukkan OWASP ZAP dapat menghasilkan sejumlah alert
(misalnya 24 alert), termasuk temuan terkait kekurangan security header seperti
tidak adanya CSP, sedangkan Acunetix memberikan ringkasan level risiko sistem
(misalnya domain berada pada level medium). Temuan tersebut mengindikasikan
bahwa penggunaan dua alat pemindai dapat membantu mengamati kelemahan

konfigurasi dari sudut pandang pelaporan yang berbeda.
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Karena pemindaian otomatis berpotensi menghasilkan false positive, analisis
temuan dalam penelitian ini memprioritaskan temuan yang konsisten atau beririsan
antar alat dan memiliki bukti artefak yang jelas pada keluaran pemindaian seperti
header yang tidak ada, URL file sensitif yang dapat diakses, atau versi TLS yang
terdeteksi. Pendekatan kehati-hatian ini sejalan dengan anjuran untuk meninjau

ulang alert berkeyakinan lemah guna menekan false positive [16].

Berdasarkan komparasi hasil OWASP ZAP dan Acunetix pada SPADA
UNTIRTA, penelitian ini merangkum empat temuan utama: (1) CSP Header Not
Set, (2) Hidden File Found (composer.lock dan phpinfo.php), (3) TLS 1.0/1.1 masih
aktif, dan (4) Timestamp Disclosure (Unix). Selanjutnya, setiap temuan dianalisis

dari sisi makna keamanan, potensi dampak, dan implikasi perbaikannya.

1. CSP Header Not Set
CSP merupakan mekanisme header yang membatasi sumber konten (misalnya
script) yang boleh dieksekusi oleh browser. Ketika CSP tidak diterapkan, risiko
serangan XSS meningkat karena browser tidak memiliki kebijakan pembatasan
eksekusi script yang eksplisit. [17] menyatakan temuan “Content Security
Policy Header Not Set” memungkinkan serangan XSS terjadi, sehingga
dipandang sebagai celah konfigurasi yang perlu diperbaiki melalui
penambahan kebijakan CSP yang sesuai.
2. Hidden File Found (composer.lock dan phpinfo.php)

Temuan hidden file menunjukkan adanya file yang seharusnya tidak diekspos
ke publik, namun dapat diakses langsung melalui URL. [18] menjelaskan
bahwa ketika URL composer.lock dapat diakses, file tersebut dapat terunduh
dan isinya memuat komponen manajemen dependensi proyek PHP yang
menjaga konsistensi versi paket. Informasi dependensi ini berpotensi
dimanfaatkan untuk memperkirakan komponen yang digunakan dan
mengarahkan pencarian celah pada komponen tersebut, sehingga termasuk isu
information disclosure akibat publikasi file yang kurang tepat.

File phpinfo (sering dinamai info.php/phpinfo.php) menampilkan informasi
konfigurasi PHP dan lingkungan server. Peneliti [19] mengategorikan kondisi
ini sebagai “PHP Information Disclosure” dan menekankan bahwa halaman

tersebut dapat mengungkap informasi sensitif seperti path, variabel
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lingkungan, serta konfigurasi PHP; karena itu direkomendasikan untuk
menghapus/menonaktifkan file tersebut dari direktori publik.

TLS 1.0/1.1 masih aktif

Dukungan server terhadap versi TLS lama dipandang sebagai kelemahan
kriptografi karena protokol lama memiliki kelemahan/kompatibilitas yang
tidak lagi direkomendasikan. [19] menunjukkan kasus server yang masih
mendukung TLS 1.0 dan TLS 1.1 dan disebut sebagai masalah yang perlu
diperbaiki. Selaras dengan itu, [19] merekomendasikan mitigasi dengan
menonaktifkan TLS 1.0 dan TLS 1.1 serta mengaktifkan TLS 1.2 dan TLS 1.3
agar komunikasi terenkripsi menggunakan versi yang lebih aman

Timestamp Disclosure (Unix)

Timestamp disclosure merupakan temuan yang menunjukkan keberadaan
informasi waktu/timestamp yang dapat terbaca pada response/halaman. [17]
menyebut adanya kasus “puluhan ribu timestamp disclosure” pada studi
website lain, yang mengindikasikan temuan ini dapat muncul masif jika tidak
dikendalikan. Pada konteks SPADA UNTIRTA, temuan timestamp disclosure
dianalisis sebagai informasi teknis tambahan yang sebaiknya diminimalkan
karena berpotensi menambah informasi bagi pihak yang melakukan

pengumpulan data teknis sistem.

Berdasarkan hasil analisis tiap temuan di atas, tahap selanjutnya adalah

memetakan setiap kerentanan ke kategori OWASP Top 10 2021 wuntuk

mengklasifikasikan jenis risiko secara terstruktur serta menjadi dasar penyusunan

prioritas mitigasi

Tabel 4 Analisis kerentanan berdasarkan OWASP 7op 10 Tahun 2021 dan CIA Triad

No Jenis Kerentanan Kategori OWASP  Tingkat Dampak (CIA CWE
Top 10 (2021) Risiko Triad) ID
Content Security Policy ) -
1 (CSP) Header Not Set / 405' Securzt?z Medium Integrity CWE-
Misconfiguration 693
Not Implemented
Hidden File Found 405 Security ' o CWE-
2 (composer.lock, Misconfiguration Medium Confidentiality 200
phpinfo.php) &
TLS 1.0dan TLS 1.1 A02: Cryptographic . . CWE-
3 Masih Aktif Failures Medium — Confidentiality 4,
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No Jenis Kerentanan Kategori OWASP  Tingkat Dampak (CIA CWE

Top 10 (2021) Risiko Triad) ID
Timestamp Disclosure - AO05: Security o CWE-
4 Unix Misconfiguration Low Confidentiality 200

Hasil pemindaian menggunakan OWASP ZAP dan Acunetix Web Vulnerability
Scanner menunjukkan bahwa sistem SPADA UNTIRTA masih memiliki kelemahan
yang dominan pada konfigurasi keamanan (security hardening) serta mekanisme
enkripsi komunikasi. Temuan-temuan ini mengindikasikan bahwa sebagian kontrol
keamanan di lapisan header, akses file, dan transport security belum diterapkan

secara optimal.

Kerentanan dengan perhatian utama adalah Content Security Policy (CSP)
Header Not Set yang dipetakan ke OWASP Top 10 2021 kategori A05: Security
Misconfiguration. Ketiadaan header Content-Security-Policy membuat browser
tidak memiliki aturan pembatasan pemuatan skrip maupun konten dari sumber
tertentu. Dalam kondisi ini, apabila terjadi injeksi konten pada sisi aplikasi
(misalnya melalui celah input atau integrasi pihak ketiga), peluang terjadinya
Cross-Site Scripting (XSS) dapat meningkat karena eksekusi skrip menjadi lebih
longgar. Dampak utamanya berkaitan dengan Integrity, karena halaman dapat
dimanipulasi, serta berpotensi meluas ke Confidentiality apabila skrip berbahaya

digunakan untuk mengakses informasi pengguna (misalnya token sest).

Selain itu, teridentifikasi akses publik terhadap file sensitif seperti
composer.lock dan phpinfo.php. Temuan ini juga dipetakan ke A05: Security
Misconfiguration, karena menunjukkan kontrol akses pada server belum membatasi
resource internal yang seharusnya tidak diekspos. File-file tersebut berpotensi
mengungkap informasi teknis seperti versi PHP, modul aktif, dependensi aplikasi,
hingga petunjuk struktur sistem. Dampak kelemahan ini terutama pada
Confidentiality, karena informasi internal dapat digunakan untuk mempercepat
tahap pengintaian (reconnaissance) dan menyusun serangan lanjutan yang lebih

tepat sasaran.

Pada aspek enkripsi komunikasi, hasil pemindaian Acunetix menunjukkan
bahwa TLS 1.0 dan TLS 1.1 masih aktif. Temuan ini lebih tepat dipetakan ke 402:

Cryptographic Failures, karena berkaitan langsung dengan kelemahan kriptografi
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pada lapisan transport (versi TLS yang sudah usang dan tidak direkomendasikan).
Keberadaan TLS versi lama dapat meningkatkan risiko serangan seperti downgrade
atau intersepsi komunikasi dalam kondisi tertentu. Dampaknya paling kuat pada
Confidentiality, karena data yang ditransmisikan berisiko lebih mudah disadap, dan

pada skenario tertentu dapat memengaruhi Integrity apabila lalu lintas dapat
dimodifikasi.

Sementara itu, Timestamp Disclosure (Unix) dipetakan ke A05: Security
Misconfiguration karena termasuk bentuk information disclosure yang muncul dari
konfigurasi header/response server yang terlalu terbuka. Walaupun tingkat
risikonya rendah, informasi waktu sistem yang terekspos dapat membantu
penyerang menganalisis pola aktivitas layanan, memperkirakan waktu pembaruan
sistem, atau menyelaraskan rangkaian pengujian pada tahap reconnaissance.
Dampaknya terutama terhadap Confidentiality karena memberikan petunjuk teknis

yang seharusnya tidak perlu tersedia bagi publik.

Secara keseluruhan, hasil analisis menunjukkan bahwa kelemahan paling
dominan pada SPADA UNTIRTA berada pada A05: Security Misconfiguration,
diikuti oleh A02: Cryptographic Failures pada lapisan komunikasi. Mayoritas
temuan berkorelasi dengan dampak pada Confidentiality dan Integrity, sehingga
risiko utama yang perlu diantisipasi adalah kebocoran informasi teknis/konfigurasi
serta potensi manipulasi konten dan data akibat kontrol keamanan yang belum

cukup ketat.

4.6 Evaluasi Mitigasi Kerentanan Keamanan

Berdasarkan hasil analisis sebelumnya, setiap kerentanan yang ditemukan pada
sistem SPADA UNTIRTA memiliki langkah perbaikan yang dapat dilakukan agar
sistem menjadi lebth aman. Langkah-langkah mitigasi berikut disusun berdasarkan
hasil pengujian serta praktik keamanan web yang umum digunakan untuk menjaga

aspek Confidentiality, Integrity, dan Availability (CIA Triad).
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Tabel 5 Rekomendasi mitigasi kerentanan keamanan untuk meningkatkan
keamanan Web SPADA UNTIRTA

Dampak CIA

is K t .
No Jenis Kerentanan Triad

Mitigasi

- Pastikan bahwa server web,
server aplikasi, load balancer, dan
sebagainya dikonfigurasi untuk
menetapkan  Content-Security-
Policy.

- Terapkan header Content-
Security-Policy (CSP) dengan
aturan ketat seperti default-src
'self'; script-src 'self’.

- Lakukan validasi input di sisi
server untuk mencegah injeksi
skrip berbahaya.

- Tambahkan header keamanan
tambahan seperti X-XSS-
Protection dan X-Frame-Options
untuk memperkuat keamanan
browser [12].

- Pertimbangkan apakah komponen
tersebut benar-benar diperlukan
dalam lingkungan produksi. Jika
tidak diperlukan, nonaktifkan
komponen tersebut. Namun, jika
diperlukan,  pastikan  akses
terhadapnya memerlukan
autentikasi dan otorisasi yang

Hidden File Found sesuai, atau bqtasi aksesnya hanya

o untuk sistem internal atau alamat
2 (composer.lock, Confidentiality IP tertentu, dan sebagainya.
phpinfo.php) - Hapus file sensitif dari direktori
publik atau pindahkan ke lokasi
non-web accessible.

- Gunakan file .htaccess atau
konfigurasi server untuk menolak
akses ke direktori internal.

- Lakukan pemeriksaan keamanan
rutin untuk mendeteksi file publik
yang tidak seharusnya tersedia
[20].

- Nonaktifkan dukungan TLS 1.0
dan 1.1, gunakan minimal TLS
1.2 atau TLS 1.3.

TLS 1.0 dan TLS 1.1 o - Gupakan serti.ﬁkat SSL/TLS

3 5 : Confidentiality valid yang diperbarui secara
Masih Aktif berkala dan mendukung enkripsi

kuat.
- Terapkan HTTP Strict Transport
Security (HSTS) untuk memaksa
koneksi terenkripsi [21].
Timestamp Disclosure - Lo - Nonaktifkan atau hapus informasi
Unix Confidentiality waktu sistem dari HTTP header
melalui konfigurasi server.

Content Security Policy
1 (CSP) Header Not Set / Integrity
Not Implemented
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Dampak CIA

Triad Mitigasi

No Jenis Kerentanan

- Gunakan pesan error generik agar
detail sistem tidak ditampilkan ke
pengguna.

- Lakukan server hardening dengan
menonaktifkan versi dan waktu
sistem dari halaman publik [7].

Berdasarkan hasil evaluasi yang telah dilakukan, dapat disimpulkan bahwa
setiap kerentanan yang ditemukan pada sistem SPADA UNTIRTA memiliki tingkat
risiko yang berbeda-beda, namun semuanya tetap perlu ditangani dengan serius.
Langkah-langkah mitigasi yang diterapkan tidak hanya sebatas pada perbaikan
teknis, tetapi juga mencakup pembenahan kebijakan keamanan dan peningkatan

kesadaran pengelola sistem terhadap pentingnya perlindungan data.

Penerapan Content-Security-Policy (CSP) menjadi hal yang sangat penting
karena berfungsi sebagai lapisan pelindung utama terhadap potensi serangan Cross-
Site Scripting (XSS). Penghapusan file-file sensitif seperti phpinfo.php dan
composer.lock juga harus dilakukan agar informasi konfigurasi internal tidak dapat
diakses oleh pihak luar. Selain itu, pembaruan protokol enkripsi dengan
menonaktifkan TLS 1.0 dan TLS 1.1 wajib dilakukan agar komunikasi antara

pengguna dan server tetap aman dari risiko penyadapan data.

Mitigasi terhadap celah seperti Timestamp Disclosure memang terlihat
sederhana, namun tetap penting untuk mencegah pengungkapan pola aktivitas
server yang bisa dimanfaatkan oleh pihak yang tidak bertanggung jawab.
Semua tindakan ini tidak bisa dilakukan sekali saja, melainkan harus menjadi
bagian dari proses pemeliharaan keamanan yang berkelanjutan, seperti audit rutin,
pemantauan sistem secara periodik, serta pelatihan bagi administrator dalam

menerapkan praktik keamanan yang benar.

Dengan diterapkannya berbagai langkah tersebut secara konsisten, sistem
SPADA diharapkan dapat lebih terlindungi dari ancaman yang berpotensi merusak
data dan mengganggu integritas informasi. Evaluasi mitigasi ini juga memberikan
gambaran menyeluruh tentang area mana yang paling rentan dan perlu menjadi

prioritas utama dalam penguatan keamanan ke depan.

Page 64 of 78 - Integrity Submission Submission ID trn:oid:::7690:126842042



7 turnitin

g'r—.| turnitin

Page 65 of 78 - Integrity Submission Submission ID trn:oid:::7690:126842042

BAB V
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Berdasarkan hasil penelitian yang telah dilakukan terhadap sistem SPADA
UNTIRTA maka dapat disimpulkan beberapa hal sebagai berikut:

1. Berdasarkan hasil pemindaian dan analisis, ditemukan empat jenis kerentanan
keamanan pada sistem SPADA UNTIRTA, terdiri atas tiga kerentanan dengan
tingkat risiko Medium dan satu kerentanan dengan tingkat risiko Low.
Kerentanan yang teridentifikasi meliputi Content Security Policy (CSP)
Header Not Set, Hidden File Found (composer.lock dan phpinfo.php), TLS 1.0
dan TLS 1.1 masih aktif, serta Timestamp Disclosure (Unix). Temuan ini
menunjukkan bahwa kelemahan sistem lebih banyak disebabkan oleh
pengaturan konfigurasi keamanan web dan hardening server yang belum
optimal, terutama pada pengelolaan header keamanan dan pembatasan akses
file internal. Berdasarkan pemetaan ke OWASP Top 10 tahun 2021, temuan
CSP Header Not Set, Hidden File Found, dan Timestamp Disclosure (Unix)
termasuk dalam kategori A05: Security Misconfiguration, karena berkaitan
dengan konfigurasi keamanan yang kurang ketat dan adanya
informasi/komponen yang terekspos ke publik. Sementara itu, temuan TLS 1.0
dan TLS 1.1 masth aktif dipetakan ke 402: Cryptographic Failures karena
terkait langsung dengan penggunaan protokol enkripsi yang sudah usang dan
berpotensi melemahkan keamanan komunikasi. Dengan demikian, hasil
penelitian menegaskan bahwa area prioritas perbaikan berada pada pengetatan
konfigurasi keamanan (A0S5) dan penguatan enkripsi komunikasi (A02) untuk
menurunkan risiko kebocoran informasi serta potensi penyalahgunaan celah

pada layanan.

2. Berdasarkan tingkat risikonya, tidak ditemukan kerentanan dengan kategori
High Severity. Dari total empat temuan, tiga kerentanan (75%) tergolong
Medium dan satu kerentanan (25%) tergolong Low. Kerentanan dengan tingkat

risiko  Medium memiliki potensi berdampak langsung terhadap aspek

40

Page 65 of 78 - Integrity Submission Submission ID trn:oid:::7690:126842042



7) turnitin

g'r—.| turnitin

Page 66 of 78 - Integrity Submission Submission ID trn:oid:::7690:126842042

41

Confidentiality dan Integrity, karena dapat menyebabkan kebocoran informasi
sensitif, penyadapan data, atau manipulasi konten web. Sementara itu,
kerentanan dengan tingkat risiko Low, yaitu Timestamp Disclosure, memiliki
dampak terbatas namun tetap berpotensi dimanfaatkan untuk mengumpulkan
informasi teknis mengenai sistem. Tidak ditemukan celah yang secara langsung
memengaruhi aspek Availability, sehingga layanan SPADA masih dapat
berjalan, meskipun terdapat risiko terhadap keamanan data dan integritas

informasi.

3. Langkah mitigasi yang direkomendasikan untuk mengatasi temuan tersebut
meliputi penerapan Content-Security-Policy (CSP) dengan konfigurasi yang
tepat untuk mencegah serangan Cross-Site Scripting (XSS), penghapusan file
sensitif dari direktori publik untuk mencegah kebocoran informasi server, serta
penonaktifan protokol TLS 1.0 dan 1.1 guna memastikan komunikasi data
terenkripsi dengan aman. Selain itu, disarankan untuk menghapus informasi
timestamp dari header HTTP, melakukan audit keamanan secara berkala dan

memperbarui sertifikat enkripsi secara rutin

5.2 Saran

Berdasarkan hasil penelitian yang telah dilakukan, penulis memberikan beberapa

saran sebagai berikut:
1.  Untuk pengelola sistem SPADA UNTIRTA:

Pengelola web SPADA disarankan untuk segera memperbaiki pengaturan
keamanan sistem. Langkah yang bisa dilakukan antara lain dengan
menambahkan Content-Security-Policy (CSP) untuk mencegah penyisipan
skrip berbahaya, menghapus file sensitif seperti phpinfo.php dan
composer.lock dari folder publik agar tidak bisa diakses orang luar, serta
menonaktifkan protokol lama TLS 1.0 dan 1.1 dan menggantinya dengan
versi terbaru seperti TLS 1.2 atau 1.3 agar data pengguna lebih aman. Selain
itu, perlu dilakukan pemeriksaan keamanan secara rutin menggunakan alat
seperti OWASP ZAP dan Acunetix, serta memberikan pelatihan dasar
keamanan web bagi pengelola dan pengembang sistem supaya kesadaran

terhadap pentingnya keamanan data bisa meningkat.
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2. Untuk penelitian selanjutnya:
Dapat dilakukan pengujian lanjutan dengan metode berbeda, seperti NIST SP
800-115 dan Penelitian ini masih terbatas pada penggunaan dua alat
pengujian, yaitu OWASP ZAP dan Acunetix. Peneliti selanjutnya disarankan
untuk menggunakan lebih banyak alat uji, seperti Burp Suite atau Nessus,
agar hasil pengujian lebih lengkap dan akurat. Selain itu, penelitian
berikutnya dapat menambahkan uji coba serangan secara langsung
(penetration testing) untuk melihat sejauh mana sistem mampu menahan
serangan. Peneliti juga bisa meneliti aspek ketersediaan sistem (Availability)
agar tidak hanya fokus pada kerahasiaan dan integritas data, tetapi juga pada

kemampuan sistem dalam tetap berfungsi meskipun terjadi gangguan.
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LAMPIRAN

Lampiran 1 Detail hasil scanning menggunakan OWASP ZAP

ZAP.,
Checkmarx ZAP by Checkmarx Scanning

Report

Site: https://spada.untirta.ac.id
Generated on Wed, 29 Oct 2025 02:03:44
ZAP Version: 2.16.1

ZAP by Checkmarx

Summary of Alerts

Risk Level Number of Alerts
0

2
Lenw 1
2
Alerts
Number of

_ thk Lavel
Content Security Policy (CSP) Header Nol Set 3

Hidden File Found 2
Timestamp Disclosure - Unix Lows 1

Moden Web Apgleation | informational
Liser Agen: Fuzzer invomatons [T

Alert Detail

Content Security Policy (C5P) is an added layer of security that helps to detect and mitigate
certain types of atacks, including Cross Site Scripting (X55) and data injection attacks.
Thesa attacks are used for everything from data thelt to site defacerment or distribution of

Description malware. C5F provides a set of standard HTTP headers that allow website owners o
declare approved sources of content that browsers should be allowed to load on that page
— covered types are JavaScript, C55, HTML frames, fonts, images and embeddable
objects such as Java applets, ActiveX, audio and video files.

URL hitps:ifspada uiria. ac. idf
Method GET
Altack
Evidence

Other
Info

46
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URL bitpre:/fspada undicta ac idirobots bl
Method GET

Altack
Evidence

Il
URL hitpes:/fspada untirta ac idisitemap. xml
Method GET
Atack
Evidence

Other
Info

Instances 3

Ensure that your web server, application server, load balancer, ele. is configured 1o set the
Content-Security-Policy header.

Solution

Reference ﬂm

hitps:fiweab deviaricles/csp
hitps:ficaniuse com'#eat=contentsecuritypolicy
hitps:ffeontent-security-policy.comt

CWE Id 683

WASC Id 15

Plugin Id 10038

I Y

A sersitive file was identilied as accessible or available. This may leak administrative,

Description configuration, or credential information which can be leveraged by a malicious individual to
further attack the systerm of conduct social enginearing effons.
URL hutpe:fapada untirta ac idicompneer lock
Method GET
Altack
Evidence HTTRM.1 200 OK
ﬁ:‘f Compaser
URL hpes:fspada untirta. ac id/phpinlo php
Method GET
Altack
Evidence HTTRM.1 200 OK
et phpinfo
Instances 2
Consider whether or not the component is actually required in production, if it isn't then
Salution disable it. If it is then ensure access Lo it requires appropriate authentication and

autharization, or limit exposure o inernal systems or specific source IPs, elc.

Referanca

z'l-.l turnitin Page 72 of 78 - Integrity Submission Submission ID _ trn:oid:::7690:126842042



z"-.l turnltln Page 73 of 78 - Integrity Submission Submission ID  trn:oid:::7690:126842042

48

CWE Id 238
WASC 1d 13
Plugin Id 40035
Low Timestamp Disclosure - Unix
Description A timestamp was disclosed by the application/web server. - Unix
URL bitps:ispada. uniria.ac.idf
Method GET
Altack
Evidence 1761717489
alff;er 1761717489, which evaluates to: 2025-10-29 01:58:09.
Instances 1
Sallstion Marwally mnﬂm_ﬂ that the timestamp data is not sensitive, and that the data cannot be
aggregated o disclose exploitable patterns.
Relerence hitps :Hewe. mitre org/dataldelinitions/200 himl
CWE Id 497
WASC Id 13
Plugin Id 100896
Description The application appears 1o be a modern web application. If you need 1o explore it automatically
URL hitps:fespada untida acidl
Method GET
Altack

=geript=(function() (window._cl_chl_opt = [cvid: ‘3" .cfone: ‘spada_untina ac.id’ cType: ‘managed’
alvAsKgI0SMDEZmNcRVIuUYFAZEUWGEAKe sXelFTU.cUPMDTE:?__ of_chi_th=efakXC2
__cl_chi_{_tk=eZakXCZaBRdIrkpzaWbVr3shnVehatleeoldi7AkOc-1761717489-1.0.1.1-DdyE
TiLfidwvhigBlo_bnszlel cwEmgABellFrd sus KEMsmg3f40LMnxNOSZ el 200Y gBK pheakea OMBY
mFETRwi3eDiVidaey_a(QhEdsklzLOSKE 1wRONT4AFmOkpVABUymOFEeloo2ubewiqligUov
[2H125¥450CI5h_NQy_eb1ILmUF10ip1ryDTVOByX 460 Y Bwposra¥xBF N 1425rbOe 1 xECFB2
EDBuxBYwWwisoAvBzINGBZ syUxBohCVIEzghe ZMIYCMmgDRslegiPHUZgz Xz ISESH_WPrz0)
GWxPEABVICVpGSIVEVTYIZIFeNWMZghvk RVood XBbJREXYDR.bz_yeHc waiky QveRBIeCY
HUTwZTmZTaEpldcald GiheshFAMOgGMNAE30pZPpetSIFHODWT 4eROIGROAROSEBX CmanT
uwleduBUDBVDGAeIKgUS4bELNn2nBeog2UaMPsopGASad kM PmnyZdgmBE XpDF 25 iR T.nY:
EufjlgpTyunr_RelkodxGOSUall OnsdriBedsnFFeaMeSKFCpBngMLTG_KPEPmMXTLXInOILvUp
BlhwBDkPFTwXd4imC IWBE KzyMwiwpdaDRTLG T DregBxWmME ¥4 206U aipi XHO K482 RT LU0 F e
Evidence GEVGaoTVNDmvPSIOIHXY 5012 32g9dg OetBhC 2 VEBHIgY 49 D5qcPMRhSDAZJUMOTSEERH ¢
a0riRkwZitnzm¥XNMemMaILy3uCPrfdRgDgTZ_N3OxaSKO0uDR2gbh10PEZd2gWF pvRNWpaLl
nke1NDZNVARKIVavOEbiwiga320J) IKHEBWOTNTRNgARIgROME THYS24ECDgW_NxWLL3H]
rMPF BulfONWeaowvbUsB2F i4imIiTwBhbXe6ORL Vg5 7Eobl 31GeBek IKNAQOxmE Z3vw T22:
OTPgVECR|ZY DXolGuakal0Z EAQMY BovDbBOwWAGDRLSCO_KBCIBSGRBUgDCR)xfwdEBos0XE
1FBEgRNS XoBEpwlSx MXMIVPEF ZVN.d1MgF17i0_jPleGeZ 4Gd4kApdLHgF UY dawPy.
hTMBESHMdz3ueDiZWalG_g3FHGH_ETIHmUjyaW_Omb3cmegdFal jbaggthURY M3HEWadZ
naREx_ZEYTETpRIRpYSucSzChbATCWIMBmMZSwSeNInm14cORYVIOLbVFOSOLNWYCWKE 20
OUSCLyPOsLZL OO TEMym 1 B02pmVECY _gXrFK_UHwWVUgu oV 7 3jchkF hppmLBalmg Ol
platformihiblorchestrate/chl_page/yv1 #ray=996070853a08cect;window._cf_chl_opl.cOgUHash -
_of_chl_opteOgUHash.length).indexOf?) 1==-1 7 7" : location.search:il (window. history && wi
cl_chi_rt_tk=eZakXC2aBRdTrkpzaWbVriBhnVehat1eeoldKiTAkDc-1761717485-1.0.1.1-Ddyl

appendChild{a):}());=/seript=

|:n“fom Mo links have been found while there are scripts, which is an indication that this is a modern we
Instances 1
Solution Thiz is an infermational alert and so no changes are required.
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Referanca

CWE Id

WASC 1d

Plugin Id 10109

Infarmational User Agent Fuzzer

Check for differences in response based on fuzzed User Agent (eg. mobile sites, access as

Description a Search Engine Crawler). Compares the response staluscode and the hashcode of the
response body with the original response.
URL htps:fispada untirta ac.id
Method GET
Altack Mazillafd.0 (compatible; MSIE 6.0; Windows NT 5.1)
Evidence
Other
Irifey
URL htps:fispada . untirta ac.id
Methiod GET
Altack Mazillaf4.0 (compatible; MSIE 7.0; Windows NT 6.0
Evidence
Other
Irifey
URL htps:fispada untirta ac.id
Method GET
Altack Mazillaf4.0 (compatible; MSIE 8.0; Windows NT 6.1)
Evidence
Other
Irifey
URL htps:ispada. untirta ac.id
Mathiod GET
Altack Mazillals.0 (Windows NT 10.0; Trident7.0; rne:11.0) lke Geeko
Evidence
Other
Irfe
URL btps:ispada. untivta ac.id
Mathiod GET
Altack Mazillafs.0 (Windows NT 10.0; WinG4; x64) AppleWebKit537.36 (KHTML, like Gecko)
Chromel75.0.3738.0 Salari/537_36 Edg/75.0.108.0
Evidence
Other
Irfe
URL hitps:fspada unlirta e id
Methiod GET
Altack Maozillafs.o (Windows NT ‘IEI.[_J: WinG4; x64) AppleWebKit537.36 (KHTML, like Gecko)
Chrome91.0.4472.124 Salari/537.36
Evidence
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Lampiran 2 Detail hasil scanning menggunakan Acunetix web vulnerability
scanner

Scan of spada.untirta.ac.id

Scan details

Scan information

Start time 29/10V2025, 04:25:36
Start url https://spada.untirta.ac.id/
Host spada.untirta.ac.id
Scan time 3 minutes, 9 seconds
Profile Full Scan
Server information cloudflare
Responsive True
Server QS Unknown

Threat level

Acunetix Threat Level 2

One or more medium-severity type vuinerabiliies have been discovered by the scanner. You should investigate each of
these vulnerabilities to ensure they will not escalate to more severe problems.

Alerts distribution

Total alerts found
L] High
Medium

O Low

W o = o 5

@ Informational
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Affected items

Web Server

Alert group TLS 1.0 enabled

Severity Medium
The weh server supports encryption through TLS 1.0. TLS 1.0 is not considered to be
"strong cryptography” as defined and required by the PCI Data Security Standard 3.2(.1)

Descrintion when used to protect sensitive information transferred to or from web sites. According to

F PCI, "30 June 2018 is the deadline for disabling SSLfearly TLS and implementing a more

secure encryption protocol —= TLS 1.1 or higher (TLS v1.2 is strongly encouraged) in order to
meet the PCI Data Security Standard (PCI DSS) for safeguarding payment data.

Recommendations It is recommended to disable TLS 1.0 and replace it with TLS 1.2 or higher.

Alert variants

The SSL server (port: 443) encrypts traffic using TLSv1.0.

Details

Web Server

Alert group Content Security Policy (CSP) not implemented

Severity Informational
Content Security Policy (CSP) is an added layer of security that helps to detect and mitigate
certain types of attacks, including Cross Site Scripting (X55) and data injection attacks.
Content Security Palicy (CSP) can be implemented by adding a Content-Security-Policy
header. The value of this header is a string containing the policy directives describing your
Content Security Policy. To implement CSP, you should define lists of allowed origins for the
all of the types of resources that your site utilizes. For example, if you have a simple site that
needs to load scripts, stylesheets, and images hosted locally, as well as from the jQuery
library from their CON, the CSP header could look like the following:

Drescription

Content-Security-Policy:
default-src 'self';
script-src 'self' https://code.jquery.com;

It was detected that your web application doesn't implement Content Security Policy (CSP)
as the CSP header is missing from the response. It's recommended to implement Content
Security Policy (CSP) into your web application.

It's recommended to implement Content Security Policy (CSP) into your web application.
Configuring Content Security Policy involves adding the Content-Security-Policy HTTP
header to a weh page and giving it values to control resources the user agent is allowed to
load for that page.

Recommendations

Alert variants
Details

GET / HTTP/1.1

Referer: https://spada.untirta.ac.id/

Accept: text/html,application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8
Accept-Encoding: gzip,deflate

Host: spada.untirta.ac.id

User-Agent: Mozilla/s5.0 (Windows NT 16.0; Wing4; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/72.0.3683.103 Safari/537.36

Connection: Keep-alive
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Web Server
Alert group Reverse proxy detected
Severity Informational

This server uses a reverse proxy, a load balancer or a CDM (Content Delivery Network) or
Description it's hosted in a cloud provider. Acunetix detected this by sending various payloads and
detecting changes in headers and body.
Recommendations Mone
Alert vanants
Details Detected reverse proxy: CloudFlare

GET / HTTP/1.1

Accept: text/html,application/xhtml+xml, application/xml;q=0.9,*%/%;q=0.8
Accept-Encoding: gzip,deflate

Host: spada.untirta.ac.id

User-Agent: Mozilla/5.0 (Windows NT 108.8; Wing4; x64) ApplewWebKit/537.38 (KHTML, like
Gecko) Chrome/73.0.3683.103 Safari/537.36

Connection: Keep-alive

Web Server

Alert group TLS 1.1 enabled

Severity Informational
The web server supports encryption through TLS 1.1. When aiming for Payment Card
Industry (PCI) Data Security Standard (DSS) compliance, it is recommended (although at

Descrintion the time or writing not required) to use TLS 1.2 or higher instead. According to PCI, "30 June

P 2018 is the deadline for disabling SSLearly TLS and implementing a more secure

encryption protocol = TLS 1.1 or higher (TLS v1.2 is strangly encouraged) in order to meet
the PCI Data Security Standard (PCI DSS) for safeguarding payment data.

Recommendations Itis recommended to disable TLS 1.1 and replace it with TLS 1.2 or higher.

Alert variants

Details The SSL server (port: 443) encrypts traffic using TLSv1.1.
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KEMENTERIAN PENDIDIKAN TINGGI, SAINS,
DAN TEKNOLOGI
UNIVERSITAS SULTAN AGENG TIRTAYASA
FAKULTAS TEKNIK

Jalan Jendral Sudirman Km. 03 Kota Cilegon Provinsi Banten
Laman : www.ft.untirta.ac.id. email: ft@untirta.ac.id

Nomor : 1823/UN.43.3.7/KT/ 2025 05 November 2025
Lampiran :
Hal . Permohonan Penelitian Tugas Akhir / Skripsi
Kepada Yth,
UPATIK Universitas Sultan Ageng Tirtayasa
Di
Serang

Sehubungan dengan rencana Penyusunan Tugas Akhir/Skripsi/Tesis/Disertasi bagi
mahasiswa kami, dengan ini mengajukan permohonan tempat penelitian di
Perusahaan/Iembaga yang Bapak/Ibu pimpin.

Adapun data mahasiswa yang bersangkutan adalah sebagai berikut.

Nama : MUHAMMAD FADHIL PUTRA

NIM 1 3337210065

Fakultas : TEKNIK

Jurusan/Program Studi  : Informatika

Semester : Ganjil

Telepon / HP : 089631801308

Durasi (Lama Penelitian) : 1 Minggu

Rencana Topik : "Analisis Kerentanan Web SPADA UNTIRTA"

Demikian permohonan kami sampaikan atas kerjasamanya dan perhatian Bapak/Ibu kami
ucapkan terima kasih.

Dr. Ir. Bobby Kurniawan, ST., MT.
NIP. 197612132008121001

Tembusan :

« Ketua Program Studi Informatika
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