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ABSTRAK

Ivan Munandar Purnama

Teknik Elektro

Deteksi dan Mitigasi Serangan Distributed Denial of Service (DDoS) pada
Software Defined Network (SDN) Menggunakan Multilayer Perceptron (MLP)

Serangan Distributed Denial of Service (DDoS) pada Software Defined Network
(SDN) telah menjadi ancaman yang semakin meningkat, mengakibatkan gangguan
serius pada ketersediaan layanan dan keandalan infrastruktur. Saat ini, teknik
deteksi serangan DDoS yang paling umum digunakan pada jaringan tradisional
maupun SDN adalah metode deteksi berbasis statistik, namun metode ini memiliki
kelemahan dalam mendeteksi serangan yang baru atau belum pernah terjadi
sebelumnya. Hal tersebut dapat diatasi dengan menggunakan metode deep learning
yang mampu untuk menangani data bersifat non-linier, heterogen, dan berdimensi
tinggi, yang sering ditemukan pada data lalu lintas jaringan. Penelitian ini
mengembangkan sistem deteksi dan mitigasi serangan DDoS pada lalu lintas
jaringan SDN menggunakan algoritma Multilayer Perceptron (MLP). Pengujian
yang dilakukan menunjukkan bahwa sistem deteksi dan mitigasi serangan DDoS
yang dikembangkan dalam penelitian ini memiliki tingkat akurasi sebesar 71,17%.
Sistem ini terbukti efektif dalam mendeteksi serangan DDoS. Analisis performa
jaringan pasca-mitigasi menunjukkan peningkatan performa yang signifikan
dibandingkan dengan kondisi sebelum mitigasi. Sebelumnya, bottleneck
teridentifikasi pada jaringan. Namun, setelah dilakukan mitigasi, jaringan dapat

kembali berfungsi secara optimal.

Kata kunci: DDoS, Deep Learning, SDN, MLP, deteksi, mitigasi.
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ABSTRACT

Ivan Munandar Purnama

Electrical Engineering

Detection and Mitigation of Distributed Denial of Service (DDoS) Attacks on
Software Defined Network (SDN) Using Multilayer Perceptron (MLP)

Distributed Denial of Service (DDoS) attacks on Software Defined
Networks (SDNs) have become a growing threat, resulting in serious disruptions to
service availability and infrastructure reliability. Currently, the most common
DDoS attack detection technique used on both traditional and SDN networks is the
statistical-based detection method. However, this method has the limitation of
detecting new or unprecedented attacks. This can be overcome by using deep
learning methods that are able to handle non-linear, heterogeneous, and high-
dimensional data, characteristic of network traffic data. This research proposed a
DDoS attack detection and mitigation system on SDN network traffic using the
Multilayer Perceptron (MLP) algorithm. The tests show that the DDoS attack
detection and mitigation system developed in this study has an accuracy of 71.17%.
This system has demonstrated effectiveness in detecting DDoS attacks. Post-
mitigation network performance analysis shows a significant improvement in
performance compared to pre-mitigation conditions. Previously, bottlenecks were
identified in the network. However, after mitigation, the network can regain optimal

functionality.

Keywords: DDoS, Deep Learning, SDN, MLP, detection, mitigation.
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BAB I
PENDAHULUAN

1.1.  Latar Belakang

Dalam era digital saat ini, jaringan komputer telah menjadi salah satu
infrastruktur penting bagi organisasi maupun individu. Kemajuan pesat dalam
jaringan dan teknologi informasi telah memungkinkan koneksi tanpa batas untuk
menyimpan dan mengkomunikasikan informasi dalam skala besar dalam bentuk
teks dan suara yang sensitif [1]. Namun, kemajuan teknologi ini juga membawa
ancaman terhadap keamanan jaringan. Salah satu serangan utama yang paling
dominan menyebabkan penolakan layanan kepada pengguna adalah Distributed
Denial of Service (DDoS) [2], [3].

Serangan DDoS adalah salah satu ancaman utama terhadap keamanan
sistem informasi dan infrastruktur jaringan yang meningkat pesat baik frekuensi
maupun intensitasnya setiap tahun. Dalam laporan internet tahunan Cisco, 2018—
2023 menunjukan bahwa tren lonjakan serangan DDoS dari tahun 2018 sebanyak
7,09 juta hingga tahun 2023 diperkirakan serangan DDoS akan meningkat sebanyak
15,4 juta [4]. Serangan DDoS bekerja dengan cara membanjiri paket data secara
besar-besaran. Tujuan serangan DDoS adalah untuk menghabiskan bandwidth
jaringan dan menolak layanan untuk pengguna yang sah dari sistem target [5], [6].
Penelitian dalam deteksi dan pencegahan serangan DDoS dalam transaksi jaringan
streaming telah menjadi fokus utama selama lebih dari satu dekade [7]. Penyerang
biasanya mengeksploitasi kerentanan dalam transportasi data, jaringan, dan
protokol lapisan aplikasi seperti Transmission Control Protocol (TCP), User
Datagram Protocol (UDP), dan Internet Control Message Protocol (ICMP) [8].
Oleh karena itu, keamanan jaringan menjadi aspek yang sangat penting untuk
diperhatikan guna mencegah terjadinya serangan DDoS yang tidak hanya
merugikan dari segi keuangan dan operasional, tetapi juga dapat merugikan reputasi
suatu entitas atau bisnis. Sayangnya deteksi serangan terbilang kompleks dan sulit
dilakukan karena meniru permintaan asli pengguna [9]. Evolusi serangan DDoS

dan kompleksitasnya menekankan perlunya terus-menerus mengembangkan
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metode deteksi yang lebih canggih dan solusi pencegahan yang adaptif guna
mengatasi tantangan yang terus berkembang di dunia siber yang dinamis.

Tidak seperti jaringan tradisional dimana kontrol dan manajemen jaringan
terdistribusi di dalam perangkat keras jaringan seperti router dan switch, Software-
Defined Networks (SDN) adalah jenis jaringan berbeda dengan pengaturannya
terpusat pada perangkat lunak sehingga memungkinkan SDN menjadi solusi yang
dapat diandalkan dalam melindungi dari serangan DDoS dengan kontrol lebih
fleksibel dan adaptif [10]. Selama beberapa tahun terakhir, SDN telah terbukti
mampu menghasilkan pertahanan yang efektif terhadap berbagai jenis serangan
DDoS berbasis jaringan [11]. Saat ini, teknik deteksi serangan DDoS yang paling
umum digunakan pada jaringan SDN adalah metode deteksi berbasis statistik,
namun metode ini memiliki kelemahan dalam mendeteksi serangan yang baru atau
belum pernah terjadi sebelumnya [12]. Pada penelitian yang dilakukan oleh [13]
menggunakan metode deteksi DDoS berbasis statistik memiliki beberapa
kekurangan. Salah satu kekurangan utamanya adalah kinerjanya yang buruk pada
serangan DDoS yang sangat besar seperti serangan berjuta-juta paket yang terjadi
dalam waktu yang singkat. Selain itu, metode ini juga dapat menghasilkan banyak
false positive dan false negative. Untuk mengatasi kekurangan ini, beberapa
penelitian menggunakan metode berbasis machine learning. Metode ini mampu
meningkatkan akurasi dan kinerja deteksi DDoS pada serangan yang sangat besar
dan kompleks [14]. Dengan kemajuan teknik deep learning dan peningkatan kinerja
Graphics Processing Unit (GPU), terdapat potensi besar untuk mempercepat
pengembangan detektor serangan DDoS yang semakin kompleks [12], [15].

Dataset yang digunakan pada penelitian ini dibuat pada jaringan SDN
dengan menggunakan simulasi /sping3 melibatkan serangkaian langkah untuk
merekam data lalu lintas yang dihasilkan oleh perangkat lunak simulasi ini. Dengan
memanfaatkan /ping3, skenario serangan dapat disimulasikan, dan data yang
dihasilkan selama simulasi tersebut kemudian direkam untuk membentuk dataset.
Dataset yang dihasilkan dapat mencakup berbagai jenis serangan serangan
Distributed Denial of Service (DDoS) yang direplikasi dalam simulasi. Dataset ini
dapat digunakan untuk melatih model deteksi intrusi dan mengembangkan strategi

pencegahan yang efektif dalam jaringan SDN. Selain itu, dataset ini juga dapat
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digunakan untuk menguji keandalan dan kinerja algoritma deteksi intrusi yang ada,
serta melakukan penelitian lebih lanjut dalam bidang keamanan jaringan SDN.
Dalam penelitian ini, diajukan sebuah metode deteksi serangan DDoS
berbasis deep learning untuk jaringan berbasis SDN. Model multilayer perceptron
(MLP) digunakan untuk mempelajari pola lalu lintas jaringan yang normal dan
mengidentifikasi anomali yang mengindikasikan serangan DDoS. Dengan
menggunakan deep learning, metode ini diharapkan dapat meningkatkan akurasi
dan kecepatan deteksi serangan DDoS pada jaringan berbasis SDN. Selain itu,
penelitian ini juga diharapkan dapat memberikan kontribusi pada pengembangan
teknik machine learning dalam deteksi serangan DDoS pada jaringan komputer.
Selain itu, hasil penelitian ini juga dapat memberikan panduan bagi organisasi atau
perusahaan dalam mengamankan infrastruktur jaringan mereka dari serangan

DDoS.

1.2. Rumusan Masalah
Pada penelitian ini terdapat empat permasalahan utama yang diharapkan

dapat diselesaikan diantaranya:

1. Bagaimana cara melakukan deteksi dan mitigasi yang cepat dan efektif terhadap
serangan DDoS?

2. Bagaimana cara melatih dan menyesuaikan parameter model MLP agar dapat
mengklasifikasikan serangan DDoS?

3. Bagaimana mempersiapkan environment yang tepat untuk pelatihan dan
pengujian model?

4. Bagaimana performa penggunaan algoritma MLP untuk deteksi dan mitigasi

serangan DDoS?

1.3.  Tujuan penelitian
Pada penelitian ini memiliki beberapa tujuan yang diharapkan tercapai,
diantaranya:
1. Mengetahui cara membuat sistem deteksi dan mitigasi DDoS yang cepat dan
efektif dengan menggunakan model Multilayer Perceptron (MLP).
2. Melatih dan menyesuaikan model MLP agar mampu mengklasifikasikan

serangan DDoS.
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3. Memilih dan mempersiapkan environment dan topologi yang tepat serta relevan
untuk melatih dan mengguji serangan DDoS.

4. Menganalisis performa deep learning khususnya model MLP dalam mendeteksi
serangan DDoS untuk mengetahui apakah model deep learning mampu untuk

mendeteksi dan memitigasi serangan DDoS.

1.4. Manfaat Penelitian
Berikut adalah beberapa manfaat yang dapat diperoleh dari penelitian yang
dilakukan, di antaranya adalah sebagai berikut:

1. Bagi pengembangan teknologi keamanan jaringan, penelitian ini diharapkan
dapat menciptakan sistem deteksi dan klasifikasi DDoS yang cepat dan efektif
menggunakan model MLP, yang dapat meningkatkan respons terhadap
ancaman keamanan di jaringan.

2. Bagi akademisi dan peneliti keamanan siber, penelitian ini diharapkan dapat
memberikan wawasan baru mengenai penerapan model Multilayer Perceptron
(MLP) dalam deteksi dan mitigasi serangan DDoS, serta mendukung penelitian
selanjutnya dalam pengembangan metode deteksi serta mitigasi yang lebih baik
di masa depan.

3. Bagi pengelola jaringan, penelitian ini diharapkan dapat membantu mengurangi
waktu dan biaya yang dibutuhkan untuk mengembangkan sistem deteksi dan

mitigasi serangan DDoS sehingga lebih efisien dalam implementasinya.

1.5. Batasan Masalah

Mengingat luasnya pembahasan sistem deteksi dan mitigasi serangan DDoS
menggunakan metode deep learning dengan MLP, maka dalam penelitian ini
permasalahan perlu di batasi pada:

1. Penelitian ini hanya berfokus pada kinerja model MLP dalam mendeteksi dan
mitigasi serangan DDoS tanpa mempertimbangkan faktor lain yang dapat
mempengaruhi kinerja model, seperti kecepatan lalu lintas jaringan dan
arsitektur jaringan.

2. Penelitian ini hanya membahas sitem deteksi serangan DDoS menggunakan
model deep learning pada jaringan SDN tanpa mempertimbangkan

mengimplementasikannya pada sistem keamanan lainnya.
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3. Data yang digunakan dalam penelitian ini terbatas pada data serangan DDoS
yang dihasilkan melalui simulasi pada jaringan SDN.

4. Membangun jaringan SDN lokal dengan menggunakan mininet dan Ryu
controller yang terdiri dari 15 PC, 5 switch, dan 1 controller.

5. Parameter delay, throughput, packet loss, dan resource utilization digunakan
sebagai indikator untuk mengukur kualitas jaringan SDN ketika dilintasi flow

data normal dan DDoS.

1.6.  Sistematika Penulisan

Sistematika penulisan skripsi ini terdiri dari lima bab, yaitu di susun sebagai
berikut.
BAB 1
Bab ini akan membahas mengenai latar belakang, identifikasi masalah, tujuan
penelitian, manfaat penelitian, ruang lingkup penelitian, dan sistematika penulisan.
BABII
Bab ini akan membahas mengenai teori-teori dan penelitian terkait yang relevan
dengan topik penelitian ini. Bab ini berisi tentang teori jaringan komputer, serangan
DDoS, jaringan Software Defined Network (SDN), teknik deteksi serangan DDoS,
Python, deep learning, dan MLP.
BAB III
Bab ini akan menjelaskan mengenai rancangan dan metode penelitian yang
digunakan pada penelitian ini, seperti teknik pre-processing data, pembuatan
jaringan virtual, teknik klasifikasi serangan DDoS menggunakan algoritma MLP,
alur training, dan pengujian hasil penelitian.
BAB IV
Bab ini akan membahas mengenai hasil penelitian yang telah dilakukan, serta
analisis terhadap hasil tersebut.
BABV
Bab ini akan berisi kesimpulan dari hasil penelitian yang telah dilakukan, serta
saran untuk penelitian selanjutnya yang dapat dilakukan untuk pengembangan lebih

lanjut.
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