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ABSTRAK 

 
Nurfitriani Romadhona 

Teknik Elektro 

 

Audit Keamanan Sistem Informasi Akademik Menggunakan COBIT 5 Pada 

Universitas Sultan Ageng Tirtayasa 
 

Teknologi informasi banyak digunakan oleh organisasi seperti industri, 

pemerintahan, dan pendidikan. Ancaman keamanan teknologi informasi 

merupakan salah satu permasalahan paling serius akhir-akhir ini. Sistem 

informasi akademik merupakan suatu sistem pengelolaan data dan kegiatan 

akademik, karena penggunaan website ini penting dan juga memiliki kerentanan 

yang dapat merugikan, seperti: serangan SQL injection, XSS, Man-in-the-

Middle dan lain-lain. Oleh karena itu, perlu mengetahui kerentanan melalui 

metode pengujian penetrasi menggunakan framework ISSAF dan dengan audit 

berdasarkan COBIT 5. Hasil pengujian kerentanan pada Vega dan Owasp Zap 

memperoleh beberapa kerentanan yaitu Sesion Cookie without HTTPOnly Flag, 

Session Cookie without Secure Flag, Session Cookie without Samesite Attribute, 

Client Cipher-suite Preference, Directory Listing, Missing Anti Click-jacking, 

SQL Injection, Absence of Anti CSRF tokens, X-Powered-By and Server HTTP 

Response Header Field, Strict-Transport-Security, Timestamp Disclosure-UNIX 

and X-Content-Type-Options. Hasil pengujian COBIT 5 untuk domain APO13 

dan DSS05 saat ini berada di level 3 established process, sedangkan yang 

diharapkan berada di level 5 optimising process. Dengan masing-masing gap 

sebesar 2 dan 1,57. Hasil simulasi menggunakan tools Sqlmap dengan 

menambahkan injeksi SQL ke website tidak berhasil karena keamanannya telah 

ditingkatkan. 

 

Kata Kunci: Keamanan, Manajemen, ISSAF, COBIT 5. 
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ABSTRACT  

 
Nurfitriani Romadhona 

Electrical Engineering 

 

Academic Information System Security Audit Using COBIT 5 at Sultan Ageng 

Tirtayasa University 
 

Information technology is widely used by organizations such as industry, 

government, and education. Information technology security threats are one of 

the most serious problems these days. Academic information system is a system 

for managing data and academic activities, because the use of this website is 

important and also has vulnerabilities that can be detrimental, such as: SQL 

injection attacks, XSS, Man-in-the-Middle and others. Therefore, it is necessary 

to find out vulnerabilities through penetration testing methods using the ISSAF 

framework and with audits based on COBIT 5. The results of vulnerability 

testing on Vega and OwasP Zap revealed several vulnerabilities, namely Sesion 

Cookie without HTTPOnly Flag, Session Cookie without Secure Flag, Session 

Cookie without Samesite Attribute, Client Cipher-suite Preference, Directory 

Listing, Missing Anti Click-jacking, SQL Injection, Absence of Anti CSRF 

tokens, X-Powered-By and Server HTTP Response Header Field, Strict-

Transport-Security, Timestamp Disclosure-UNIX and X-Content-Type-

Options. The COBIT 5 test results for domains APO13 and DSS05 are currently 

at level 3 established process, while the expected is at level 5 optimizing process. 

With gaps of 2 and 1,57 respectively. The simulation results using the Sqlmap 

tool by adding SQL injection to the website were unsuccessful because the 

security has been improved. 

 

Keyword: Security, Management, ISSAF, COBIT 5. 

  



 

                                                       vii 
 

Universitas Sultan Ageng Tirtayasa 

DAFTAR ISI 

 

HALAMAN JUDUL .......................................................................................... i 

LEMBAR PERNYATAAN KEASLIAN SKRIPSI....................................... ii 

LEMBAR PENGESAHAN ............................................................................. iii 

PRAKATA ....................................................................................................... iv 

ABSTRAK ......................................................................................................... v 

ABSTRACT ..................................................................................................... vi 

DAFTAR ISI ................................................................................................... vii 

DAFTAR GAMBAR ....................................................................................... ix 

DAFTAR TABEL ............................................................................................. x 

BAB I PENDAHULUAN ................................................................................. 1 

1.1  Latar Belakang ......................................................................................... 1 

1.2  Rumusan Masalah .................................................................................... 3 

1.3  Tujuan Penelitian ..................................................................................... 3 

1.4  Manfaat Penelitian ................................................................................... 4 

1.5  Batasan Masalah ...................................................................................... 4 

1.6  Sistematika Penulisan .............................................................................. 5 

BAB II TINJAUAN PUSTAKA ...................................................................... 6 

2.1  Keamanan Komputer ............................................................................... 6 

2.2  Serangan .................................................................................................. 8 

2.3  Information System Security Assessment Framework ........................... 13 

2.4  Sistem Informasi Akademik .................................................................. 14 

2.5  Audit Sistem Informasi .......................................................................... 14 

2.6  IT Governance ....................................................................................... 15 

2.7  Control Objective for Information and Related Technology ................. 15 

2.7.1  Prinsip COBIT 5 .......................................................................... 16 

2.7.2  Model Referensi Proses ............................................................... 17 

2.7.3  Capability Level ........................................................................... 19 

2.7.4  Perhitungan Capability Level ....................................................... 19 

2.7.5  Diagram Responsible, Accountable, Consulted, and Informed ... 20 



 

                                                       viii 
 

Universitas Sultan Ageng Tirtayasa 

2.8  Kajian Pustaka ....................................................................................... 21 

BAB III METODOLOGI PENELITIAN ..................................................... 23 

3.1  Metodologi Penelitian ............................................................................ 23 

3.2  Penetration Testing ................................................................................ 23 

3.3  Kuesioner COBIT 5 ............................................................................... 24 

BAB IV HASIL DAN PEMBAHASAN ........................................................ 26 

4.1  Pengujian Penetration Testing ............................................................... 26 

4.1.1  Analisis Pengumpulan Informasi ................................................. 26 

4.1.2  Analisis Pemetaan Jaringan ......................................................... 29 

4.1.3  Analisis Identifikasi Kerentanan .................................................. 30 

4.1.4  Analisis Penetration Test ............................................................. 33 

4.2  Evaluasi Manajemen Layanan Keamanan Siakad ................................. 33 

4.2.1  Analisis APO13 Pengelolaan Keamanan ..................................... 34 

4.2.2  Analisis DSS05 Pengelolaan Layanan Keamanan ....................... 38 

4.2.3  Analisis Hasil Perhitungan Keseluruhan Capability Level .......... 46 

       4.2.4  Analisis Kesenjangan................................................................... 47 

4.3  Rekomendasi .......................................................................................... 48 

BAB V PENUTUP .......................................................................................... 50 

5.1  Kesimpulan ............................................................................................ 50 

5.2  Saran ...................................................................................................... 50 

DAFTAR PUSTAKA ..................................................................................... 51 

LAMPIRAN A ............................................................................................... A-1 

LAMPIRAN B ............................................................................................... B-1 

LAMPIRAN C ............................................................................................... C-1 

LAMPIRAN D ............................................................................................... D-1 

 

 

 

  



 

                                                       ix 
 

Universitas Sultan Ageng Tirtayasa 

DAFTAR GAMBAR 

 

Gambar 2.1 Segitiga CIA ................................................................................... 6 

Gambar 2.2 Layanan Keamanan jaringan .......................................................... 7 

Gambar 3.1 Alur Penetration Testing .............................................................. 24 

Gambar 4.1 Hasil Pengujian IP Address Pada Terminal Kali Linux ............... 26 

Gambar 4.2 Hasil Pengujian Whois Pada Website Siakad ............................... 27 

Gambar 4.3 Hasil Pengujian Mengggunakan Tools Dnsrecon. ........................ 27 

Gambar 4.4 Hasil Pengujian Dengan Tools Whatweb. .................................... 28 

Gambar 4.5 Hasil Pengujian Menggunakan Tools Sslscan. ............................. 28 

Gambar 4.6 Hasil Pengujian Menggunakan Tools Nmap. ............................... 29 

Gambar 4.7 Hasil Pengujian Menggunakan Vega Vulnerability. .................... 30 

Gambar 4.8 Hasil Pengujian Menggunakan Tools OWASP ZAP ................... 31 

Gambar 4.9 Hasil Uji Penetrasi Menggunakan Sqlmap ................................... 33 

 

 

  



 

                                                       x 
 

Universitas Sultan Ageng Tirtayasa 

DAFTAR TABEL 

 

Tabel 2.1 Pemetaan Jawaban Nilai dan Tingkat Kapabilitas ........................... 19 

Tabel 3.1 Responden Penelitian ....................................................................... 25 

Tabel 4.1 Hasil Kuesioner APO13-01 .............................................................. 35 

Tabel 4.2 Hasil Kuesioner APO13-02 .............................................................. 36 

Tabel 4.3 Hasil Kuesioner APO13-03 .............................................................. 37 

Tabel 4.4 Hasil Kuesioner DSS05-01 .............................................................. 38 

Tabel 4.5 Hasil Kuesioner DSS05-02 .............................................................. 39 

Tabel 4.6 Hasil Kuesioner DSS05-03 .............................................................. 41 

Tabel 4.7 Hasil Kuesioner DSS05-04 .............................................................. 42 

Tabel 4.8 Hasil Kuesioner DSS05-05 .............................................................. 43 

Tabel 4.9 Hasil Kuesioner DSS05-06 .............................................................. 44 

Tabel 4.10 Hasil Kuesioner DSS05-07 ............................................................ 45 

Tabel 4.11 Hasil Perhitungan Nilai dan Tingkat Kemampuan APO13 ........... 46 

Tabel 4.12 Hasil Perhitungan Nilai dan Tingkat Kemampuan DSS05 ............ 47 

Tabel 4.13 Hasil Analisis Kesenjangan ............................................................ 48 

 



 

                                                           1 
 

Universitas Sultan Ageng Tirtayasa 

BAB I 

PENDAHULUAN 

 

1.1   Latar Belakang 

   Teknologi informasi merupakan bagian penting dari industri 4.0 yang 

dikenal dengan konsep otomatisasi melalui teknologi untuk mengurangi risiko 

kegagalan dan meningkatkan akurasi dan efensiensi kerja. Konsep ini diterapkan 

pada sektor industri, pendidikan, kesehatan dan pemerintahan [1]. Ancaman 

keamanan teknologi informasi merupakan salah satu permasalahan yang paling 

serius akhir – akhir ini. Keamanan TI adalah hal yang harus diawasi oleh semua 

organisasi untuk menghindari kerentanan [2]. Berdasarkan Badan Siber dan 

Sandi Negara (BSSN), 190 juta insiden ancaman dilakukan terhadap server web 

Indonesia dari Januari sampai Agustus 2020 [3]. 

   Manajemen TI merupakan serangkaian prosedur yang memastikan 

implementasi TI yang tepat untuk mendukung pencapaian tujuan. Salah satu cara 

untuk mengetahui seberapa baik pengelolaan TI diterapkan adalah dengan 

mengauditnya [4]. Audit sistem informasi adalah proses terkoordinasi yang 

membantu, memantau, mengevaluasi cara kerja, dan memberikan perlindungan 

terhadap organisasi [5]. TI jelas membutuhkan suatu kerangka untuk 

pengolahannya. Penilaian kinerja TI dapat memanfaatkan kerangka Control 

Objectives for Information and Related Technology (COBIT) [6]. COBIT adalah 

pedooman manajemen TI yang mendukung administrasi, dan pengguna 

menggabungkan kesenjangan antara risiko dan masalah teknis [7].  

Universitas Sultan Ageng Tirtayasa (UNTIRTA) merupakan perguruan 

tinggi negeri yang menggunakan teknologi informasi dalam proses 

operasionalnya. Salah satu penerapan teknologi informasi adalah Sistem 

Informasi Akademik (SIAKAD). Bug adalah kesalahan atau error yang 

menyebabkan suatu program tidak berfungsi dengan baik. Siakad memiliki 

beberapa masalah bug seperti SQL injection serta sistem jaringan yang sering 

gangguan ketika digunakan oleh banyak pengguna, misalnya saat pengisian 
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Kartu Rencana Studi (KRS), pengisian KRS perlu dilakukan berkali-kali. Untuk 

mengatasi permasalahan tersebut perlu adanya peningkatan keamanan dan 

manajemen teknologi informasi Siakad Untirta yang baik. 

Potensi kerentanan termasuk clickjacking, sql injection, XEE, Cross-site 

Scripting, brute force dan lain-lain [8]. Pengujian keamanan website merupakan 

hal yang tepat dilakukan untuk memperbaiki kerentanan dan kelemahan 

keamanan pada web terkait. Salah satu metode pengujian keamanan website 

adalah penetrasi [9]. Untuk melakukan penetrasi terdapat beberapa framework 

yang digunakan, seperti Information Systems Security Assessment Framework 

(ISSAF). ISSAF adalah kerangka terstruktur mencakup beberapa tahap 

pengumpulan, evaluasi, dan validasi informasi tentang sistem keamanan yang 

telah diuji serta dianalisis secara jelas [10]. 

Penelitian pertama membahas mengenai evaluasi keamanan website. 

Metode yang digunakan yaitu pentest dengan memanfaatkan kerangka ISSAF. 

Hasil pengujian memperoleh 18 kerentanan yang ditemukan di website 

tersebut [11]. Penelitian kedua membahas evaluasi TI. Penelitian ini 

memanfaatkan kerangka COBIT 2019 proses BAI11. Hasilnya tingkat 

kemampuan yaitu level 1 (perfomed) sedangkan tingkat kematangan nya level 2 

(managed projects) [12]. 

Penelitian ketiga membahas menganalisa keamanan webserver, Metode 

yang digunakan yaitu penetration testing dengan domain information gathering, 

vulnerability assessment, gaining dan maintaining, serta clearing track. Hasil 

pengujian memperoleh 10 kerentanan, ditemukan beberapa port yang terbuka 

dan dalam mensimulasikan ancaman, berhasil memperoleh nama pengguna dan 

kata sandi [13]. Penelitian keempat membahas mengaudit Siakad,  penelitian ini 

memanfaatkan kerangka COBIT 5 proses APO12, APO13, serta DSS05. Hasil 

dari penelitian tingkat kapabilitas adalah APO12 yaitu level 1, APO13 level 2, 

dan DSS05 level 2, artinya telah melaksanakan dan mengimplementasikan 

proses TI hingga memperoleh tujuan [14].  

Penelitian kelima membahas pengujian penetrasi aplikasi web 

menggunakan serangan injeksi SQL. Penelitian ini menggunakan metode black-
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box dengan framework Open Web Application Security Project (OWASP). Hasil 

pengujian terhadap 10 situs dilakukan, 80% web yang di uji memiliki kelemahan 

terhadap serangan SQL injeksi [15]. 

Berdasarkan latar belakang, penelitian ini melakukan audit keamanan 

sistem informasi akademik di Untirta dengan melakukan pengujian layanan 

manajemen dan keamanan Siakad menggunakan COBIT 5 serta pengujian 

penetrasi menggunakan framework ISSAF. Hasil dari penelitian akan 

memperoleh rekomendasi dan diperlukan untuk menerapkan manajemen serta 

layanan keamanan yang lebih baik. 

  

1.2   Rumusan Masalah 

 Berdasarkan latar belakang diketahui rumusan masalah dalam penelitian: 

1. Bagaimana keamanan layanan siakad di Untirta berdasarkan hasil 

penetration testing menggunakan kerangka kerja ISSAF? 

2. Berapa hasil kapabilitas level manajemen keamanan di Untirta dengan 

kerangka COBIT 5? 

3. Bagaimana rekomendasi untuk Siakad agar memiliki kontrol keamanan yang 

baik dan benar? 

 

1.3   Tujuan Penelitian 

       Berikut merupakan tujuan yang akan dicapai dalam penelitian ini: 

1. Mengetahui keamanan siakad di Untirta dengan penetration testing 

menggunakan kerangka kerja ISSAF. 

2. Mengetahui tingkat kapabilitas level layanan manajemen keamanan 

menggunakan kerangka kerja COBIT 5. 

3. Memberikan rekomendasi berdasarkan hasil penelitian untuk meningkatkan 

keamanan dan tata kelola layanan manajemen Siakad di Untirta. 
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1.4   Manfaat Penelitian 

       Manfaat dari penelitian ini adalah: 

1. Bagi peneliti, dapat dijadikan pengetahuan mengenai keamanan Siakad 

dengan penetration testing menggunakan kerangka ISSAF dan mengetahui 

nilai kapabilitas manajemen keamanan TI dengan COBIT 5. 

2. Bagi akademisi, dapat dijadikan referensi untuk penelitian selanjutnya 

terkait audit keamanan dengan kerangka ISSAF dan COBIT 5. 

3. Bagi Universitas, dapat dijadikan evaluasi dan acuan untuk Universitas 

mengenai keamanan dan manajemen TI berdasarkan penetration testing 

dengan kerangka ISSAF dan COBIT 5. 

 

1.5   Batasan Masalah 

        Agar permasalahan tetap fokus dan mudah untuk dipahami, berikut 

merupakan beberapa batasan masalah: 

1. Pengujian audit keamanan Siakad dilaksanakan di Untirta. 

2. Penilaian keamanan Siakad menggunakan penetration testing dan kerangka 

ISSAF dengan 4 langkah yaitu Information Gathering, Network Mapping, 

Vulnerability Assessment, dan penetration testing. 

3. Melakukan penetration testing menggunakan sistem operasi Kali Linux. 

Tools yang digunakan untuk information gathering yaitu Whois, Dnsrecon, 

Whatweb, dan Sslscan. Network mapping menggunakan Nmap. 

Vulnerability assessment menggunakan Vega dan Owasp Zap, penetration 

testing berupa simulasi serangan sql injection menggunakan Sqlmap. 

4. Penilaian manajemen keamanan dengan kerangka COBIT 5 yang fokus pada 

2 domain yaitu Align, Plan, and Organise subdomain pengelolaan keamanan 

dan Deliver, Security and Support subdomain pengelolaan layanan 

keamanan. 

5. Hasil penelitian ini memberikan rekomendasi terhadap pengelolaan 

manajemen dan keamanan TI. 
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1.6  Sistematika Penulisan 

        Penulisan laporan skripsi, terdiri dari 5 bab. Bab I Pendahuluan memuat 

latar belakang, rumusan masalah, tujuan penelitian, manfaat penelitian, batasan 

masalah, dan sistematika penulisan. Bab II Landasan Teori memuat teori-teori 

yang relevan serta tinjauan pustaka yang memuat referensi-referensi yang 

digunakan. Bab III Metodologi Penelitian meliputi alur penelitian, metode dan 

alat yang digunakan dalam penelitian. Bab IV Hasil dan Pembahasan memuat 

penjelasan dan analisis yang diperoleh dari penelitian yang dilakukan. Bab V 

Penutup memuat kesimpulan yang dapat diambil dari penelitian dan saran untuk 

penelitian ini.
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