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ABSTRAK

Nurfitriani Romadhona
Teknik Elektro

Audit Keamanan Sistem Informasi Akademik Menggunakan COBIT 5 Pada
Universitas Sultan Ageng Tirtayasa

Teknologi informasi banyak digunakan oleh organisasi seperti industri,
pemerintahan, dan pendidikan. Ancaman keamanan teknologi informasi
merupakan salah satu permasalahan paling serius akhir-akhir ini. Sistem
informasi akademik merupakan suatu sistem pengelolaan data dan kegiatan
akademik, karena penggunaan website ini penting dan juga memiliki kerentanan
yang dapat merugikan, seperti: serangan SQL injection, XSS, Man-in-the-
Middle dan lain-lain. Oleh karena itu, perlu mengetahui kerentanan melalui
metode pengujian penetrasi menggunakan framework ISSAF dan dengan audit
berdasarkan COBIT 5. Hasil pengujian kerentanan pada Vega dan Owasp Zap
memperoleh beberapa kerentanan yaitu Sesion Cookie without HTTPOnly Flag,
Session Cookie without Secure Flag, Session Cookie without Samesite Attribute,
Client Cipher-suite Preference, Directory Listing, Missing Anti Click-jacking,
SQL Injection, Absence of Anti CSRF tokens, X-Powered-By and Server HTTP
Response Header Field, Strict-Transport-Security, Timestamp Disclosure-UNIX
and X-Content-Type-Options. Hasil pengujian COBIT 5 untuk domain APO13
dan DSSO05 saat ini berada di level 3 established process, sedangkan yang
diharapkan berada di level 5 optimising process. Dengan masing-masing gap
sebesar 2 dan 1,57. Hasil simulasi menggunakan tools Sqlmap dengan
menambahkan injeksi SQL ke website tidak berhasil karena keamanannya telah
ditingkatkan.

Kata Kunci: Keamanan, Manajemen, ISSAF, COBIT 5.
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ABSTRACT

Nurfitriani Romadhona
Electrical Engineering

Academic Information System Security Audit Using COBIT 5 at Sultan Ageng
Tirtayasa University

Information technology is widely used by organizations such as industry,
government, and education. Information technology security threats are one of
the most serious problems these days. Academic information system is a system
for managing data and academic activities, because the use of this website is
important and also has vulnerabilities that can be detrimental, such as: SQL
injection attacks, XSS, Man-in-the-Middle and others. Therefore, it is necessary
to find out vulnerabilities through penetration testing methods using the ISSAF
framework and with audits based on COBIT 5. The results of vulnerability
testing on Vega and OwasP Zap revealed several vulnerabilities, namely Sesion
Cookie without HTTPOnly Flag, Session Cookie without Secure Flag, Session
Cookie without Samesite Attribute, Client Cipher-suite Preference, Directory
Listing, Missing Anti Click-jacking, SQL Injection, Absence of Anti CSRF
tokens, X-Powered-By and Server HTTP Response Header Field, Strict-
Transport-Security, Timestamp Disclosure-UNIX and X-Content-Type-
Options. The COBIT 5 test results for domains APO13 and DSSO05 are currently
at level 3 established process, while the expected is at level 5 optimizing process.
With gaps of 2 and 1,57 respectively. The simulation results using the Sqlmap
tool by adding SQL injection to the website were unsuccessful because the
security has been improved.

Keyword: Security, Management, ISSAF, COBIT 5.
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Teknologi informasi merupakan bagian penting dari industri 4.0 yang
dikenal dengan konsep otomatisasi melalui teknologi untuk mengurangi risiko
kegagalan dan meningkatkan akurasi dan efensiensi kerja. Konsep ini diterapkan
pada sektor industri, pendidikan, kesehatan dan pemerintahan [1]. Ancaman
keamanan teknologi informasi merupakan salah satu permasalahan yang paling
serius akhir — akhir ini. Keamanan TI adalah hal yang harus diawasi oleh semua
organisasi untuk menghindari kerentanan [2]. Berdasarkan Badan Siber dan
Sandi Negara (BSSN), 190 juta insiden ancaman dilakukan terhadap server web
Indonesia dari Januari sampai Agustus 2020 [3].

Manajemen Tl merupakan serangkaian prosedur yang memastikan
implementasi TI yang tepat untuk mendukung pencapaian tujuan. Salah satu cara
untuk mengetahui seberapa baik pengelolaan Tl diterapkan adalah dengan
mengauditnya [4]. Audit sistem informasi adalah proses terkoordinasi yang
membantu, memantau, mengevaluasi cara kerja, dan memberikan perlindungan
terhadap organisasi [5]. Tl jelas membutuhkan suatu kerangka untuk
pengolahannya. Penilaian kinerja Tl dapat memanfaatkan kerangka Control
Objectives for Information and Related Technology (COBIT) [6]. COBIT adalah
pedooman manajemen Tl yang mendukung administrasi, dan pengguna
menggabungkan kesenjangan antara risiko dan masalah teknis [7].

Universitas Sultan Ageng Tirtayasa (UNTIRTA) merupakan perguruan
tinggi negeri yang menggunakan teknologi informasi dalam proses
operasionalnya. Salah satu penerapan teknologi informasi adalah Sistem
Informasi Akademik (SIAKAD). Bug adalah kesalahan atau error yang
menyebabkan suatu program tidak berfungsi dengan baik. Siakad memiliki
beberapa masalah bug seperti SQL injection serta sistem jaringan yang sering
gangguan ketika digunakan oleh banyak pengguna, misalnya saat pengisian
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Kartu Rencana Studi (KRS), pengisian KRS perlu dilakukan berkali-kali. Untuk
mengatasi permasalahan tersebut perlu adanya peningkatan keamanan dan
manajemen teknologi informasi Siakad Untirta yang baik.

Potensi kerentanan termasuk clickjacking, sql injection, XEE, Cross-site
Scripting, brute force dan lain-lain [8]. Pengujian keamanan website merupakan
hal yang tepat dilakukan untuk memperbaiki kerentanan dan kelemahan
keamanan pada web terkait. Salah satu metode pengujian keamanan website
adalah penetrasi [9]. Untuk melakukan penetrasi terdapat beberapa framework
yang digunakan, seperti Information Systems Security Assessment Framework
(ISSAF). ISSAF adalah kerangka terstruktur mencakup beberapa tahap
pengumpulan, evaluasi, dan validasi informasi tentang sistem keamanan yang
telah diuji serta dianalisis secara jelas [10].

Penelitian pertama membahas mengenai evaluasi keamanan website.
Metode yang digunakan yaitu pentest dengan memanfaatkan kerangka ISSAF.
Hasil pengujian memperoleh 18 kerentanan yang ditemukan di website
tersebut [11]. Penelitian kedua membahas evaluasi TI. Penelitian ini
memanfaatkan kerangka COBIT 2019 proses BAI11l. Hasilnya tingkat
kemampuan yaitu level 1 (perfomed) sedangkan tingkat kematangan nya level 2
(managed projects) [12].

Penelitian ketiga membahas menganalisa keamanan webserver, Metode
yang digunakan yaitu penetration testing dengan domain information gathering,
vulnerability assessment, gaining dan maintaining, serta clearing track. Hasil
pengujian memperoleh 10 kerentanan, ditemukan beberapa port yang terbuka
dan dalam mensimulasikan ancaman, berhasil memperoleh nama pengguna dan
kata sandi [13]. Penelitian keempat membahas mengaudit Siakad, penelitian ini
memanfaatkan kerangka COBIT 5 proses APO12, APO13, serta DSS05. Hasil
dari penelitian tingkat kapabilitas adalah APO12 yaitu level 1, APO13 level 2,
dan DSSO05 level 2, artinya telah melaksanakan dan mengimplementasikan
proses T1 hingga memperoleh tujuan [14].

Penelitian kelima membahas pengujian penetrasi aplikasi web

menggunakan serangan injeksi SQL. Penelitian ini menggunakan metode black-
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box dengan framework Open Web Application Security Project (OWASP). Hasil
pengujian terhadap 10 situs dilakukan, 80% web yang di uji memiliki kelemahan
terhadap serangan SQL injeksi [15].

Berdasarkan latar belakang, penelitian ini melakukan audit keamanan
sistem informasi akademik di Untirta dengan melakukan pengujian layanan
manajemen dan keamanan Siakad menggunakan COBIT 5 serta pengujian
penetrasi menggunakan framework ISSAF. Hasil dari penelitian akan
memperoleh rekomendasi dan diperlukan untuk menerapkan manajemen serta

layanan keamanan yang lebih baik.

1.2 Rumusan Masalah
Berdasarkan latar belakang diketahui rumusan masalah dalam penelitian:

1. Bagaimana keamanan layanan siakad di Untirta berdasarkan hasil
penetration testing menggunakan kerangka kerja ISSAF?

2. Berapa hasil kapabilitas level manajemen keamanan di Untirta dengan
kerangka COBIT 5?

3. Bagaimanarekomendasi untuk Siakad agar memiliki kontrol keamanan yang
baik dan benar?

1.3 Tujuan Penelitian
Berikut merupakan tujuan yang akan dicapai dalam penelitian ini:
1. Mengetahui keamanan siakad di Untirta dengan penetration testing
menggunakan kerangka kerja ISSAF.
2. Mengetahui tingkat kapabilitas level layanan manajemen keamanan
menggunakan kerangka kerja COBIT 5.
3. Memberikan rekomendasi berdasarkan hasil penelitian untuk meningkatkan

keamanan dan tata kelola layanan manajemen Siakad di Untirta.
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1.4

1.5

Manfaat Penelitian

Manfaat dari penelitian ini adalah:
Bagi peneliti, dapat dijadikan pengetahuan mengenai keamanan Siakad
dengan penetration testing menggunakan kerangka ISSAF dan mengetahui
nilai kapabilitas manajemen keamanan T1 dengan COBIT 5.
Bagi akademisi, dapat dijadikan referensi untuk penelitian selanjutnya
terkait audit keamanan dengan kerangka ISSAF dan COBIT 5.
Bagi Universitas, dapat dijadikan evaluasi dan acuan untuk Universitas
mengenai keamanan dan manajemen Tl berdasarkan penetration testing
dengan kerangka ISSAF dan COBIT 5.

Batasan Masalah

Agar permasalahan tetap fokus dan mudah untuk dipahami, berikut

merupakan beberapa batasan masalah:

1.
2.

Pengujian audit keamanan Siakad dilaksanakan di Untirta.

Penilaian keamanan Siakad menggunakan penetration testing dan kerangka
ISSAF dengan 4 langkah yaitu Information Gathering, Network Mapping,
Vulnerability Assessment, dan penetration testing.

Melakukan penetration testing menggunakan sistem operasi Kali Linux.
Tools yang digunakan untuk information gathering yaitu Whois, Dnsrecon,
Whatweb, dan Sslscan. Network mapping menggunakan Nmap.
Vulnerability assessment menggunakan Vega dan Owasp Zap, penetration
testing berupa simulasi serangan sql injection menggunakan Sglmap.
Penilaian manajemen keamanan dengan kerangka COBIT 5 yang fokus pada
2 domain yaitu Align, Plan, and Organise subdomain pengelolaan keamanan
dan Deliver, Security and Support subdomain pengelolaan layanan
keamanan.

Hasil penelitian ini memberikan rekomendasi terhadap pengelolaan

manajemen dan keamanan TI.
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1.6  Sistematika Penulisan

Penulisan laporan skripsi, terdiri dari 5 bab. Bab | Pendahuluan memuat
latar belakang, rumusan masalah, tujuan penelitian, manfaat penelitian, batasan
masalah, dan sistematika penulisan. Bab Il Landasan Teori memuat teori-teori
yang relevan serta tinjauan pustaka yang memuat referensi-referensi yang
digunakan. Bab 111 Metodologi Penelitian meliputi alur penelitian, metode dan
alat yang digunakan dalam penelitian. Bab IV Hasil dan Pembahasan memuat
penjelasan dan analisis yang diperoleh dari penelitian yang dilakukan. Bab V
Penutup memuat kesimpulan yang dapat diambil dari penelitian dan saran untuk

penelitian ini.
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BAB |1
TINJAUAN PUSTAKA

2.1 Keamanan Komputer
Keamanan komputer adalah proses pencegahan dan pendeteksian penipuan
dalam sistem informasi, dimana informasi itu sendiri tidak memiliki arti fisik
[16]. Tiga prinsip dari sumber daya komputer yaitu Confidentiality, Integrity,
dan Availablity (CIA), dapat digambarkan dalam segitiga CIA seperti Gambar
2.1 [17]:

[ Confidentially ]
« ",
/ N

/ AN
S AN
7 \a.

{ Availability ] - [ Integrity ]

Gambar 2.1 Segitiga CIA

Gambar 2.1 merupakan penjelasan mengenai segitiga CIA, antara lain:
1. Confidentiality (Kerahasiaan), memiliki 2 pengertian yaitu kerahasiaan data dan
privacy.

a. Kerahasian data adalah jaminan data rahasia, seseorang tidak dapat
mengubah data tersebut.

b. Privasi menjamin bahwa individu hanya memiliki kendali atas informasi
tentang diri sendiri. Informasi tersebut dapat dikumpulkan atau disimpan
dengan dan kepada siapa informasi tersebut dapat dibagikan.

2. Integrity (Integritas), memiliki 2 konsep yaitu integritas data dan integritas
sistem.

a. Integritas data menjamin data dan program dapat berubah dengan cara yang

spesifik dan resmi.
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3.

b. Integritas sistem menjamin sistem untuk melakukan fungsi yang
diinginkan dalam keadaan tidak terganggu dan bebas dari pihak yang tidak
berkepentingan.

Availability (Ketersediaan) adalah jaminan sistem yang berkerja dengan benar

serta layanan pengguna tidak akan terganggu.

Berikut 5 layanan pada keamanan jaringan, dapat dilihat pada Gambar 2.2:

Confidentiality

— Integrity
Massage Authentication
Nonrepudiation
Security service
L] Entity | Authentication

Gambar 2.2 Layanan Keamanan jaringan

Berikut Gambar 2.2 di atas merupakan penjelasan dari layanan jaringan.

1.

Kerahasiaan pesan merupakan pengirim dan penerima mengharapkan
kerahasiaan. Pesan yang dikirim hanya dapat diterima oleh penerima yang
dituju.

Integritas pesan merupakan informasi harus sampai pada penerima samam
dengan yang dikirim, karena semakin banyak informasi yang dipertukarkan
melalui internet, maka integritas sangat penting.

Otentikasi pesan adalah layanan yang bukan dari bagian intgritas pesan. Dalam
otentikasi pesan, penerima harus memverifikasi identitas pengirim dan penipu
untuk tidak mengirimkan pesan tersebut.

Nonrepudiation pesan berarti pengirim tidak dapat menolak pengiriman pesan
sebenarnya yang sudah dikirim.

Otentikasi Entitas berarti pengguna diautentikasi sebelum mendapat akses

sumber daya sistem.
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a. Keamanan Aplikasi
Keamanan aplikasi melindungi dan meningkatkan dari pencurian dan

pembajakan data atau kode pada aplikasi. Berikut jenis keamanan aplikasi, yaitu:

1. Autentikasi, prosedur otentikasi menentukan pengguna yang berhak
mempunyai akses.

2. Otorisasi, hanya dapat dilakukan setelah proses otentikasi berhasil. Sistem
memvalidasi ruang lingkup otoritas pengguna saat menggunakan aplikasi.

3. Enkripsi, sebuah proses yang mencegah pengguna tidak bertanggung jawab
membaca data sensitif pengguna aplikasi.

4. Logging, merekam informasi akses aplikasi.

5. Pengujian keamanan aplikasi, proses untuk memastikan bahwa semua proses

keamanan berkerja dengan baik.

b. Sistem Keamanan Data
Keamanan data adalah proses melindungi informasi digital dari kerusakan,

pencurian, atau akses yang tidak sah. Ini mencakupkan semua hal seperti software,

hardware, alat penyimpanan, perangkat pengguna, manajemen akses, dan

prosedural Universitas. Beberapa jenis keamanan data antara lain [18]:

1. Enkripsi, sebuah proses yang mencegah data pengguna aplikasi sensitif dibaca
oleh pengguna yang tidak bertanggung jawab.

2. Pembersihan data, tata kelola keamanan data yang efesien untuk menghapus
tanggung jawab dan potensi kesalahan data.

3. Kamuflase data, suatu gambaran enkripsi menjadikan data tidak dapat
digunakan apabila disadap oleh peretas. Keaslian pesan hanya terlihat oleh

orang yang mengetahui kodenya.

2.2  Serangan

Serangan keamanan dapat menyebabkan kerusakan yang signifikan,
termasuk kerugian finansial, kerusakan reputasi, dan hilangnya data penting. Cara
untuk megatasi serangan keamanan, Universitas harus menerapkan sistem

keamanan yang ketat, melakukan peninjauan berulang, serta memberi pembelajaran
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mengenai keamanan untuk memangkas dampak akibat serangan. Berikut beberapa

jenis serangan cyber, antara lain [19]:

a. Malware
Malware atau malicious software adalah serangan komputer dengan program

bawaan yang dirancang untuk mendapatkan informasi atau bahkan mendapatkan

akses ke informasi korban. Berikut adalah jenis-jenis malware, yaitu:

1. Ransomware adalah serangan di mana korban dipaksa membayar sejumlah
uang untuk mendapatkan akses ke informasi penting korban.

2. Spyware adalah perangkat lunak yang mengirimkan semua data dari komputer
ke peretas yang menginstal perangkat lunak tersebut.

3. Keylogger memiliki prinsip yang sama dengan spyware tetapi hanya
mengirimkan data yang dimasukkan melalui perangkat input.

4. Trojan adalah salah satu malware yang paling umum, karena dapat
menambahkan aplikasi berbahaya ke aplikasi yang tanpa disadari telah
terinfeksi oleh pengguna. Komputer yang terinfeksi kemudian dapat mengakses
sebagian besar data, tergantung pada seberapa banyak akses yang diperoleh oleh
Trojan.

5. Virus menginfeksi aplikasi atau file dan hanya tumbuh atau menyebar ketika

aplikasi atau file tersebut dibuka.

b. Phishing

Serangan ini menggunakan pesan-pesan yang menipu kepada korban, sehingga
korban tidak merasa terancam dengan bocornya informasi yang diberikan.
Biasanya, serangan phishing dikirim melalui email atau media sosial atau bahkan
pesan teks yang dikenal dengan istilah smishing dan melalui telepon yang dikenal
dengan istilah phishing. Serangan ini dapat dikerjakan oleh pihak tidak bertanggung
jawab, akibatnya korban masuk ke dalam website, pengguna dialihkan ke berbagai
serangan kejahatan dunia maya lainnya. Kedua situs tersebut meminta informasi
pribadi, otorisasi pembayaran, halaman palsu, dan lainnya. Beberapa serangan

phishing yang terkenal adalah spear phishing, whaling, dan angler phishing.
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c. Man-in-the-Middle

Serangan ini dilakukan pada jaringan yang tidak aman dan tidak terenkripsi.
Peretas mencoba mengarahkan semua lalu lintas jaringan ke komputer atau
perangkat bekas. Besarnya kerugian korban tergantung pada informasi apa yang
diterima korban. Jika korban menggunakan rekening bank, ada kemungkinan nama
pengguna, kata sandi dan informasi dibagikan kepada pelaku.

d. Distributed Denial of Service atau Denial of Service

Denial of Service (DOS) adalah serangan server yang dimaksudkan untuk
menghancurkan atau menonaktifkan sistem target, sehingga komputer tidak dapat
dijalankan fungsinya. Sedangkan Distributed Denial of Service (DDOS)
merupakan serangan denial of service yang memanfaatkan beberapa server atau
komputer untuk mengeksplotasi server target di jaringan.

Perbedaan antara DoS dan DDoS adalah jumlah perangkat yang digunakan
untuk serangan pada waktu yang bersamaan. Tujuan serangan ini bukan untuk
mencuri data, melainkan untuk melemahkan server, yang menciptakan celah untuk

kemungkinan serangan cyber lainnya di server.

e. Domain name system spoofing

Domain name system (DNS) spoofing adalah serangan peretas yang
mengalihkan lalu lintas web ke situs web palsu. Halaman ini terlihat identik dengan
halaman yang dimaksud korban. Tetapi setiap informasi yang dimasukkan korban
di situs web palsu dikirim langsung ke peretas, memberikan akses ke akun anda
kepada penjahat dunia maya. Peretas juga dapat menggunakan DNS spoffing untuk

menyabotase sistem dengan mengarahkan pengunjung ke situs web.

f. Cross-site scripting

Cross-site scripting (XSS) adalah kejahatan ancaman situs web untuk
mengeksploitasi kerentanan dalam formulir entri situs web. Saat penyerang
menemukan kerentanan XSS di sebuah situs web, penyerang mengeksploitasinya
dengan memasukkan script yang salah satunya dirancang untuk menjebak korban
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[20]. Jika korban tertangkap, situs bisa diambil alih. Serangan XSS terbagi dalam
dua macam, yaitu:
1. Permanen

Serangan ini biasanya disebut stored XSS, yang biasanya ditemukan di halaman
web tempat pelanggan dapat misalnya, mengetikkan script ke dalam kotak
pencarian halaman.
2. Tidak secara permanen

Serangan XSS ini sering disebut sebagai XSS tercermin, dimana penyerang
dapat memasukkan script yang dapat disimpan dalam database website. Script yang
dimasukkan dikembalikan ke server aplikasi web korban, misalnya dengan

menampilkan pesan kesalahan yang dapat terlihat di program klien lain.

g. Padding oracle on downgraded legacy encryption
Padding oracle on downgraded legacy encryption (POODLE) adalah serangan
yang mengeksploitasi kerentanan dalam protokol SSL 3.0 (CVE-2014-3566).
Kerentanan ini memungkinkan penyerang mendengarkan komunikasi terenkripsi
SSLv3. Kerentanan tidak lagi ada di protokol Transport Layer Security (TLS)
penerus Secure Socket Layer (SSL). Penyerang dapat mencuri data rahasia yang
dikirimkan, misalnya kata sandi atau cookie sesi, lalu menyamar sebagai pengguna.
Kerentanan POODLE mepengaruhi cipher suite yang berisi cipher blok
serta cipher simetris, seperti algoritma AES atau DES. Cipher blok mengenkripsi
data dalam blok dengan panjang tetap, seperti 8 Byte atau 16 Byte [21]. Solusi yang
disarankan untuk mencegah serangan POODLE adalah menonaktifkan SSL versi
3.0 pada HTTPS, atau SSL versi 3.0 masih diperlukan dapat menggunakan

mekanisme TLS FALLBACK SCSV.

h. SQL injection

SQL injection merupakan teknik serangan yang mengekspoilitasi kode dengan
memodifikasi backend SQL dengan menambahkan pernyataan, dengan mencoba
memanipulasi parameter pada URL target dengan memasukan tanda petik (%) [22].

SQL injection memungkinkan peretas untuk mendapatkan akses ke sistem database
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tanpa otentikasi dan dapat menghapus atau mengubah semua data yang disimpan

dalam database. Ketika kerentanan itu terjadi dan tidak ada cadangan database-nya

itu sangat berbahaya. Keamanan data tersebut harus dicadangkan di penyimpanan
eksternal atau cloud. Efek yang ditimbulkan dari SQL injection, yaitu:

1. SQL injection memungkinkan akses ke sistem tanpa memiliki akun. Hal ini
berlaku baik pengguna biasa maupun administrator.

2. SQL injection memungkinkan seseorang dapat membobol database,
mengubah, menghapus, atau bahkan menambahkan data ke dalamnya.

3. Hacker tidak hanya mengubah data tetapi juga menanamkan akun yang tidak
dikenal. Oleh karena itu, jika system sudah diperbaiki dan peretas masih
memiliki akun cadangan, dapat login tanpa harus injeksi SQL lagi.

4. Basis data itu sendiri mungkin dimatikan sehigga server web yang tidak dapat

melayani pengguna dengan baik.

I. Penetration Testing
Pengujian penetrasi berbasis modul CEH adalah prosedur penilaian keamanan

sistem komputer atau jaringan dengan mensimulasikan serangan dari sumber risiko
dan bagian pengujian keamanan informasi. Pengujian simulasi serangan dilakukan
dalam bentuk skenario yang dilakukan oleh hacker, cracker, dan lain-lain. Tujuan
untuk mengidentifikasi dan memahami serangan terhadap sistem dan kemungkinan
konsekuensi dari kelemahan sistem. Metode pengujian penetrasi terbagi dalam tiga
kategori:

1. Black-box adalah jenis pengujian penetrasi yang mirip dengan peretas
sungguhan, dimana penguji mendapatkan nama dan informasi dari jaringan
serta penguji harus mendapatkan sendiri informasi lainnya.

2. White-box merupakan jenis pengujian yang merupakan kebalikan dari
pengujian black-box, karena informasi sudah diketahui terlebih dahulu dan
infrastruktur seperti apa yang akan diuiji.

3. Grey-box merupakan kombinasi dari data terbatas dan pengujian internal, selain

itu semua program diperiksa kesalahannya. Simulasi yang digunakan pada
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grey-box didasarkan pada pengujian black-box dan pengetahuan yang ada,
sehingga dapat dianalisis secara menyeluruh.

2.3 Information System Security Assessment Framework

Kerangka penilaian keamanan sistem informasi (ISSAF) merupakan
kerangka acuan dan tujuan penggunaannya meliputi tahapan menginformasikan,
evaluasi dan melaporkan hasil pengujian sistem keamanan pada domain yang di tes
dan analisis hasilnya [23]. ISSAF memiliki 3 pendekatan, yaitu:

1. Planning and preparation merupakan tahap awal yang terdiri dari penyiapan
jaringan target dan pengumpulan informasi untuk uji penetrasi.

2. Assessment merupakan tahap pengujian suatu sistem informasi yang terdiri dari
tahapan sebagai berikut:

a. Pengumpulan informasi mengacu terkait sistem informasi target, seperti IP
address, nama domain, dan lain sebagainya.

b. Pemetaan jaringan adalah melakukan langkah untuk mencari informasi
contohnya port yang terbuka, bentuk ancaman, dan lain-lain.

c. Identifikasi kerentanan adalah identifikasi kelemahan sistem informasi.

d. Penetration testing adalah menguji sistem keamanan target.

3. Reporting merupakan tahap dimana suatu laporan dibuat berdasarkan hasil
yang diperoleh pada tahap sebelumnya.

Berikut merupakan tools yang digunakan pada metode ISSAF, yaitu:

1. Whois adalah layanan untuk mengetahui informasi seperti, domain, tanggal
registrasi, tanggal expired, nama server dan lain sebagainya.

2. Dnsrecon adalah tools yang ditulis dengan bahasa pemrograman Python. Tool
ini digunakan untuk recon DNS saat melakukan information gathering.

3. Nmap adalah aplikasi open source untuk mengeksplorasi keamanan jaringan.
Nmap dikembangkan pada tanggal 1 September 1997 oleh Fyodor Vaskovich.
Nmap melakukan deteksi jaringan menggunakan teknik seperti, port scanning,
ping scanning, ping TCP ACK, ICMP, IP, UDP, dan TCP SYK.
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4. Vega adalah tools open source untuk mendeteksi celah kerentanan keamanan
website atau informasi sensitif yang diungkapkan secara tidak sengaja. Vega
dikembangkan oleh subgraph di Montreal.

5. Owasp Zap adalah tools vulnerability untuk mendeteksi celah kerentanan
website. Owasp Zap diciptakan oleh organisasi Owasp, tools ini dikembangkan
terus sehingga siapa saja dapat mengembangkan tools tersebut.

2.4 Sistem Informasi Akademik

Sistem Informasi Akademik (Siakad) merupakan suatu sistem pengelolaan
dan pengolahan data yang berkaitan dengan aktifitas akademik mahasiswa, dosen
dan pegawai. Siakad digunakan untuk mengelola proses seperti mengatur proses
kemahasiswaan, proses belajar mengajar antara dosen dan mahasiswa, keutuhan
dokumen, dan kegiatan registrasi akademik pada saat melakukan kegiatan
pengelolaan akademik. Siakad dirancang khusus untuk memenuhi kebutuhan
layanan pendidikan yang terkomputerisasi, sehingga menaikkan kemampuan dan
mutu.

Unit Pelaksanaan Teknis yang ditugaskan untuk mengelola Siakad di
Untirta adalah Pusat Data dan Informasi (Pusdainfo). Pusdainfo Untirta memiliki
sekitar 33 layanan teknologi informasi yang dapat mendukung layanan akademik
dan administrasi. Berikut layanan TI tersebut:

a. Sistem Informasi Akademik (Siakad).
b. Sistem Pembelajaran Daring (Spada).
c. Sistem Informasi Tugas Akhir (Sista)
d. Sistem informasi Kinerja Untirta (Sikita).

e. e-administrasi.

2.5  Audit Sistem Informasi
Audit sistem informasi merupakan metode pengumpulan serta penilaian
untuk menentukan apakah sistem yang berisi asset dapat dilindungi. Kredibilitas

data dianggap konsisten dengan tujuan Universitas apabila mendapat penerapan
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sumber dayanya yang baik. Berikut merupakan tujuan untuk audit sistem informasi

[24]:

a. Keamanan aset, seperti software, hardware dan sumber daya dijamin dengan
sistem penanganan intern untuk menghindari penyimpangan.

b. Melindungi kredibilitas data, seperti data-data yang lengkap.

c. Pengaruh teknologi, Universitas memiliki kewajiban dalam proses mengambil
kesimpulan. Tl dinyatakan efesien apabila dapat melengkapi kebutuhan jumlah
pengguna dan sumber daya yang minimum.

d. Ekonomi adalah aspek keuangan. Dalam ilmu ekonomi, kerugian dihitung

dalam satuan moneter.

2.6 IT Governance

Tata kelola Tl adalah proses pengelolaan organisasi secara keseluruhan,
seperti proses struktur organisasi digunakan sebagai perpanjangan TI dalam
organisasi untuk mengembangkan tujuan dan strategi organisasi [25]. Tata kelola

Tl terdiri dari lima bagian, yaitu:

1. Penyelarasan strategis adalah penyelarasan perencanaan bisnis dan TI.
Penyelarasan strategi ditunjukkan untuk mendefinisikan, mempertahankan dan
memvalidasi posisi nilai Tl dalam operasional perusahaan.

2. Penciptaan nilai merupakan proses yang dirancang agar informasi yang
dikomunikasikan menghasilkan keuntungan dengan biaya yang lebih optimal.

3. Manajemen sumber daya untuk meningkatkan dan mengatur pengelolaan TI
yang tepat seperti aplikasi, informasi, dan infrastruktur.

4. Manajemen risiko adalah proses manajemen tingkat risiko yang meningkatkan
transparansi risiko yang terjadi dalam suatu perusahaan.

5. Pengukuran kinerja mengacu pada evaluasi dan pengukuran perilaku sistem

secara berkala.
2.7  Control Objective for Information and Related Technology

COBIT adalah kerangka TI untuk melakukan penilaian guna
mengoptimalkan dan menyeimbangkan manfaat, tingkat risiko, dan penggunaan
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sumber daya. COBIT merupakan kumpulan praktik tata kelola T1 dirancang untuk
mendukung pelaksanaan manajemen dalam menghubungkan kesenjangan antara
risiko T1.

Tahun 1996 pertama kali COBIT diluncurkan dengan versi 1 hanya focus
di area pengujian. COBIT berkembang tahun 1998 menjadi versi 2 fokus di domain
proses. Versi 3 berevolusi tahun 2000, yang menambahkan pedoman operasional
yang fokus terhadap manajemen. Manajemen Tl merupakan tambahan penting
terhadap berubahnya kerangka versi COBIT 4.0/4.1 yang dirilis tahun 2005-2007.
Tahun 2012, ISACA merilis versi 5 ini mencakup cakupan yang lebih luas
dibandingkan versi sebelumnya dan membahas mengenai tata kelola T1, khususnya
tata kelola T1 di Universitas [26].

2.7.1 Prinsip COBIT 5

Prinsip dan dasar COBIT 5 dapat berguna bagi Universitas, baik komersial,
nirlaba, atau publik. ISACA dan ITGI memiliki kerangka COBIT 5 yang berisi lima
prinsip dalam mengimplementasikan bagian pengelolaan pada suatu Universitas.
Dibawah ini merupakan lima prinsipnya:
1. Pemenuhan kebutuhan stakeholder
2. Meliputi bisnis dari awal sampai akhir
3. Penggunaan kerangka terpadu
4. Mengaktifkan pendekatan holostik
5. Pemisahan administrasi dan manajemen
Menurut COBIT 5, berikut merupakaan perbedaan antara tata kelola dan
manajemen:

a. Tata kelola

Tata kelola menentukan bahwa kualitas, ketentuan, dan prioritas pemangku
kepentingan dinilai dan diidentifikasi untuk mencapai tujuan yang diakui.
Khususnya dalam organisasi yang besar dan kompleks, tugas administratif tertentu

dapat ditugaskan ke tingkat yang sesuai dalam struktur organisasi.
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b. Manajemen
Manajemen mendefinisikan, melaksanakan, dan mengendalikan kegiatan
sebagaimana diarahkan oleh otoritas untuk mencapai tujuan. Universitas dapat
menciptakan manajemen efektif yang memaksimalkan pemodalan pemangku

kepentingan dan pengguna TI.

2.7.2 Model Referensi Proses
Model referensi proses merupakan penghubung antar model proses
sebelumnya, pada COBIT 5 dibagi 5 domain dengan 37 proses manajemen, 5
domain tersebut adalah [27]:
1. Evaluate, direct and monitor
Proses EDM terkait tujuan manajemen penanggung jawab seperti
pembentukan nilai, mengoptimalkan risiko dan sumber daya, memberikan hasil
konsultasi serta pemantauan TI. Evaluasi, pengarahan, dan pemantauan (EDM)
mencakup 5 subdomain dan metode pengelolaan utamanya:
a. Menentukan penyusunan dan perlindungan tata kelola manajemen
(EDMO1).
b. Menentukan manfaat keluaran (EDM02).
c. Pengelolaan risiko (EDMO03).
d. Mengoptimalkan sumber daya (EDMO04).
e. Menjelaskan penanggung jawab kepentingan (EDMO05).
2. Align, plan and organise
Proses APO menyelaraskan, merencanakan, mengatur strategi dan taktik
untuk identifikasi tentang bagaimana Tl akan mencapai tujuan bisnisnya dengan
sebaik-baiknya. Berikut ini adalah subdomain prosesnya.
a. Pengelolaan manajemen IT (APOO01).
b. Pengelolaan strategi (APO02).
c. Pengelolaan arsitektur Universitas (APOO03).
d. Pengelolaan inovasi (APOO04).
Pengelolaan dokumen (APOO5).

f.  Pengelolaan anggaran dan manajemen biaya (APO06).

@
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Pengelolaan sumber daya manusia (APOQ7).
h. Pengelolaan hubungan (APOO08).
i. Pengelolaan perjanjian layanan (APOQ9).
J. Pengelolaan pemasok (APO10).
k. Manajemen mutu (APO11).
I.  Pengelolaan risiko (APO12).
m. Pengelolaan keamanan (APO13).
3. Build, acquire and implement
Proses BAI membangun tata kelola untuk menghasilkan solusi layanan.
Strategi Tl dijalankan untuk mengidentifikasi, mengembangkan serta
mengintegrasikan solusi T1 ke dalam proses memperoleh tujuan bisnisnya. Berikut
adalah subdomain dari prosesnya:
a. Pengelolaan program dan project (BAIO1).
b. Pengelolaan persyaratan (BAI102).

c. Pengelolaan manajemen dan pengembangan solusi identitas (BAI03).
d. Pengelolaan ketersediaan dan kapabilitas (BAI04).

e. Pengelolaan aktivasi perubahan (BAIO5).

f. Pengelolaan perubahan (BAIO6).

g. Pengelolaan penerimaan dan transformasi perubahan (BAIQ7).

h. Pengelolaan pengetahuan (BAI08).

i. Pengelolaan asset (BAI09).

J.  Pengelolaan konfigurasi (BAI10).
4. Deliver, service and support

Proses DSS mencakup strategi yang digunakan untuk memastikan

bagaimana T1 dapat memberi peran terbaik terhadap tujuan Universitas. Penerapan
strategi harus diatur, dihubungkan, dan dikelola dari berbagai sudut pandang.
Berikut ini adalah subdomain prosesnya:

a. Pengelolaan operasi (DSS01).

b. Pengelolaan layanan insiden dan manajemen (DSS02).

c. Pengelolaan masalah (DSS03).

o

Pengelolaan keberlanjutan (DSS04).
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e. Pengelolaan layanan keamanan (DSS05).

f. Pengelolaan pengendalian proses (DSS06).
5. Monitor, evaluate and assets

Proses MEA memastikan kualitas seluruh proses Tl dan kepatuhan terhadap

persyaratan manajemen, seperti pemantauan pengendalian internal dan eksternal,
peraturan manajemen, dan tata kelola. Berikut ini adalah subdomain prosesnya:

a. Memonitoring, mengevaluasi kinerja, melakukan penyesuaian (MEAOQ1L).

b. Memonitoring dan mengevaluasi sistem pengendalian internal (MEAOQ2).

c. Memonitoring dan mengevaluasi persyaratan eksternal (MEAOQ3).

2.7.3 Capability Level

Kapabilitas level adalah proses kemampuan untuk mencapai tingkat
kemampuan yang ditentukan oleh atribut proses. Untuk menginterprestasikan
tingkat kemampuan, dapat diasumsikan bahwa setiap subproses memiliki nilai

bobot untuk tingkat kemampuan, seperti terlihat di Tabel 2.1.

Tabel 2.1 Jawaban Nilai dan Tingkat Kapabilitas

Nilai Jawaban Nilai Kapabilitas Tingkat Kapabilitas
0,00-0,50 A 0,00 0 (incomplate process)
0,51-1,50 B 1,00 1 (perfomed process)
1,51-2,50 C 2,00 2 (managed process)
2,51-3,50 D 3,00 3 (established process)
3,51-4,50 E 4,00 4 (predectable process)
4,51-5,00 F 5,00 5 (optimising process)

Berdasarkan Tabel 2.1, aspek fungsional model peniliaan formatif
mencakup enam tingkatan fungsional. Keenam level ini berisi indikator atribut

proses, untuk mengasumsikan bobot tingkat kapabilitas.

2.7.4 Perhitungan Capability Level
Perhitungan untuk rekapitulasi jawaban kuesioner menggunakan

perhitungan yang dirumuskan pada Persamaan (2.1).

H
€ =1 x100% 2.1)
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Berdasarkan Persamaan (2.1), nilai untuk rekapitulasi kuesioner dari hasil total
jawaban responden dibagi dengan jumlah responden. Perhitungan nilai capability

level menggunakan perhitungan yang dirumuskan pada Persamaan (2.2).

__ (LPxNka)+(LPxNkb)+(LPxNkc)+(LPxNkd)+(LPxNke)+(LPxNKkf)
- 100

NK

(2.2)

Berdasarkan persamaan (2.2), nilai capability diperoleh dari hasil level
presentase dikali dengan nilai kematangan proses. Analisis kesenjangan adalah
teknik umum untuk mengidentifikasi dan mengelola kesenjangan yang terjadi
selama perencanaan transisi antara keadaan awal dan keadaan target. Analisis
kesenjangan adalah sebuah alat atau teknik yang sering digunakan dalam konteks
perencanaan strategis. Hal ini melibatkan evaluasi keadaan atau tujuan yang
diinginkan dibandingkan dengan keadaan saat ini dan memahami kesenjangan
antara keduanya [28]. Tingkat kesenjangan menggunakan perhitungan yang
dirumuskan pada Persamaan (2.3)

Tingkat kesenjangan = Kondisi yang diharapkan — Kondisi saat ini (2.3)

Berdasarkan Persamaan (2.3), tingkat kesenjangan ditentukan dari kondisi yang
diharapkan dengan kondisi saat ini. Analisis kesenjangan membantu

mengidentifikasi kesenjangan yang besar dan penyebabnya.

2.7.5 Diagram Responsible, Accountable, Consulted, and Informed
Diagram responsible, accountable, consulted, and informed (RACI)
merupakan matriks dari seluruh aktivitas mengambil keputusan yang dilaksanakan

Universitas untuk setiap peran dalam proses [29].

1. Bertanggung jawab mendeskripsikan siapa yang akan mengerjakan pekerjaan.
Artinya seseorang bertanggung jawab dalam menjalankan kegiatan operasional
untuk melengkapi kebutuhan serta mencapai hasil yang diharapkan.

2. Akuntabel mendeskripsikan siapa yang berkewajiban atas keberhasilan
pekerjaan. Berarti mengambil tanggung jawab penuh atas pekerjaan yang
diselesaikan.

3. Konsultasi mendeskripsikan pihak yang akan memberi pendapat. Berarti yang

berkewajiban atas pengumpulan data.
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4. Informasi mendeskripsikan pihak yang akan memperoleh data. Mengacu pihak
yang berkewajiban mendapatkan data yang sesuai, untuk memverifikasi

pekerjaan yang diselesaikan.

2.8  Kajian Pustaka

Penelitian mengenai audit keamanan menggunakan penetration testing serta
layanan manajemen menggunakan COBIT 5 telah banyak dilakukan oleh berbagai
pihak. Penelitian tersebut dibuktikan oleh karya tulis yang dipublikasikan di jurnal.
Berikut penelitian yang penulis gunakan sebagai referensi.

Penelitian pertama membahas mengenai evaluasi keamanan website.
Metode yang digunakan yaitu pentest dengan memanfaatkan kerangka ISSAF.
Hasil pengujian memperoleh 18 kerentanan yang ditemukan di website
tersebut [11]. Penelitian kedua membahas evaluasi T1. Penelitian ini memanfaatkan
kerangka COBIT 2019 proses BAI11. Hasilnya tingkat kemampuan yaitu level 1
(perfomed) sedangkan tingkat kematangan nya level 2 (managed projects) [12].

Penelitian ketiga membahas menganalisa keamanan webserver, Metode
yang digunakan yaitu penetration testing dengan domain information gathering,
vulnerability assessment, gaining dan maintaining, serta clearing track. Hasil
pengujian memperoleh 10 kerentanan, ditemukan beberapa port yang terbuka dan
dalam mensimulasikan ancaman, berhasil memperoleh nama pengguna dan kata
sandi [13]. Penelitian keempat membahas mengaudit Siakad, penelitian ini
memanfaatkan kerangka COBIT 5 proses APO12, APO13, serta DSS05. Hasil dari
penelitian tingkat kapabilitas adalah APO12 yaitu level 1, APO13 level 2, dan
DSSO05 level 2, artinya telah melaksanakan dan mengimplementasikan proses Tl
hingga memperoleh tujuan [14].

Penelitian kelima membahas pengujian penetrasi aplikasi web
menggunakan serangan injeksi SQL. Penelitian ini menggunakan metode black-box
dengan framework Open Web Application Security Project (OWASP). Hasil
pengujian terhadap 10 situs dilakukan, 80% web yang di uji memiliki kelemahan

terhadap serangan SQL injeksi [15].
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Penelitian selanjutnya membahas evaluasi tata kelola keamanan TI.
Penelitian ini menerapkan kerangka COBIT 5 dan ISO 27002 dengan subdomain
APO12, APO13, dan DSS05. Hasil dari penelitian ini menunjukkan bahwa nilai
kapabilitas dari subdomain yang di uji as is pada level 2 (managed process) dengan
tingkat kemampuan to be berada pada level 3 (established process) dengan hasil
nilai kesenjangan yaitu 1.13, 1.10, dan 0.97 [30].

Berdasarkan penelitian tersebut, terlihat bahwa menganalisis dan
mensimulasikan dengan penetration testing menggunakan framework ISSAF, dapat
mengidentifikasi kerentanan dan memeriksa layanan website dapat disusupi atau
tidak. Selain itu terlihat bahwa analisis manajemen menggunakan kerangka COBIT
5 dapat melihat tingkat kapabilitas manajeman keamanan dan kesenjangan yang

diakibatkannya.
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BAB Il
METODOLOGI PENELITIAN

3.1  Metodologi Penelitian

Berdasarkan bab sebelumnya, tujuan penelitian ini untuk mengaudit
sistem informasi akademik Universitas Sultan Ageng Tirtayasa menggunakan
metode COBIT 5, agar dapat melakukan analisis penelitian perlu adanya
pengambilan data secara langsung. Sebelum pengambilan data ada beberapa
tahap yang harus diselesaikan sampai dengan penelitian ini selesai, berikut
merupakan penjelasan alur penelitian antara lain:

1. Studi literatur yang dilakukan yaitu dengan mencari referensi-referensi
seperti jurnal, buku-buku mengenai penelitian terkait dengan pokok
permasalahan yang akan diteliti. Referensi-referensi yang dipergunakan
kemudian dipelajari serta diimplementasikan.

2. Observasi ke lokasi penelitian untuk mengetahui proses layanan teknologi

informasi.

Menyusun kuesioner berdasarkan COBIT 5.

Menyebar kuesioner COBIT 5 pada responden.

Menyiapkan tools untuk penetration testing.

Melakukan penetration testing.

N o g &~ w

Menghitung dan analisa hasil dari kuesioner berdasarkan COBIT 5
menggunakan capability level serta menganalisa hasil penetration testing.
8. Membuat rekomendasi berdasarkan hasil dari kuesioner dan hasil
penetration testing.

9. Membuat kesimpulan dan saran untuk hasil pengujian yang di peroleh.

3.2 Penetration Testing

Tahap penetration testing dilakukan untuk menguji kerentanan
keamanan layanan Siakad. Layanan tersebut dipilih karena umum digunakan
untuk layanan akademik dan layanan informasi. Berikut merupakan alur

penetration testing, ditunjukan di Gambar 3.2.
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! a I b
(a) Penyerang (b) Koneksi internet (c) Web server

Gambar 3.1 Alur Penetration Testing

Berdasarkan Gambar 3.1 merupakan penjelasan penetration testing

menggunakan sistem operasi Kali linuk, koneksi internet dan beberapa tools

serta menggunakan 4 tahapan ISSAF, antara lain:

1.

3.3

Information gathering, pengujian ini menggunakan tools Whois untuk
mengetahui registrasi dan sistem administrator, DNSrecon untuk mengetahui
DNS target, whatweb untuk mendapatkan informasi tentang teknologi web,
sslscan untuk mendapatkan informasi tentang SSL/TSL target.

Network mapping dalam pengujian ini menggunakan tools Nmap digunakan
untuk mencari port yang terbuka.

Vulnerability identification dalam melakukan pengujian menggunakan tools
Vega vulnerability dan owasp ZAP sebagai proses mencari celah kerentanan.
Penetration testing mensimulasikan serangan terhadap website yang
ditargetkan. Pengujian ini akan melakukan serangan SQL injection atau

menambahkan injeksi pada website target menggunakan tools Sglmap.

Kuesioner COBIT 5
Sebelum penyebaran kuesioner, perlu dilakukan pemetaan RACI dengan

tujuan untuk mendapati siapa saja responden yang akan menjawab kuesioner

setara dengan tugasnya, sehingga perlu dilakukan pemetaan antara RACI Chart

dengan struktur di Pusdainfo yang dipetakan, seperti terlihat pada Tabel 3.1

responden yang akan mengisi jawaban kuesioner pada penelitian ini.
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Tabel 3.1 Responden Penelitian

No | Fungsional Struktur COBIT 5 Fungsional Struktur Pusdainfo

1 Information security manager | Kepala sub koordinator
pengembangan sistem

2 Bussiness process owners Kepala sub koordinator jaringan

3 Head development Admin server

4 Head IT operations Spv engineering PT. MMD

Berdasarkan Tabel 3.1 merupakan pemetaan RACI chart dan struktur
Pusdainfo. Kuesioner yang akan digunakan dalam penelitian ini yaitu key
management practices (KMP). Pada penelitian ini hanya difokuskan pada 2 sub-
domain vyaitu pengelolaan keamanan (APO13) dan pengelolaan layanan
keamanan (DSS05). Hasil kuesioner tersebut didapatkan nilai kapabilitas level
setiap proses. Pasca perhitungan hasil kapabilitas level akan dilakukan analisis
gap. Analisis gap digunakan untuk mengetahui jarak dari nilai kapabilitas yang
didapatkan dengan target yang diharapkan. Memberikan saran yang diperlukan
agar pengelolaan serta pelayanan keamanan Siakad menjadi lebih baik dari

sebelumnya.
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BAB IV
HASIL DAN PEMBAHASAN

4.1  Pengujian Penetration Testing

Pemeriksaan audit keamanan Siakad Untirta dengan cara menganalisis
kerentanan yang terdapat pada website. Pengujian penetrasi dilakukan dengan
melakukan simulasi serangan terhadap layanan Siakad menggunakan SQL

injection. Berikut merupakan pengujian penetrasi menggunakan 4 tahap ISSAF.

4.1.1 Analisis Pengumpulan Informasi

Langkah pengumpulan informasi digunakan untuk mencari informasi
terkait website target, seperti alamat IP, nama domain, dan lain-lain. Pengujian
untuk mendapatkan informasi tersebut menggunakan sistem operasi Kali Linux
dan beberapa tools sepertii Whois, Dnsrecon, Sslscan dan lain-lain. Penelitian
ini menggunakan target website yaitu https://siakad.untirta.ac.id/portal/, untuk

mengetahui informasi mengenai alamat IP dari website tersebut dengan
menggunakan perintah ping pada halaman Kali Linux, hasil pengujian dapat
dilihat pada Gambar 4.1.

Lg ping siakad.untirta.ac.id
PING siakad.untirta.ac.id (163.142.195.98) 56(84) bytes
bytes from 163.142.195.98: icmp_seq=1 ttl=50 time-48.
bytes from 163.142.195.98: icmp_seq=2 ttl=50 time-45.
bytes from 103.142.195.98: icmp_seq=3 ttl=50 time-51.
bytes from 163.142.195.98: icmp_ seq=4 ttl=50 time=33.
bytes from 163.142.195.98: icmp_seq=5 ttl=50 time=37.¢
bytes from 163.142.195.98: icmp_seq=6 ttl=50 time=47.
bytes from 163.142.195.98: icmp_seq~7 ttl-50 time-38.
bytes from 163.142.195.98: icmp_seq-8 ttl-50 time-37.
bytes from 163.142.195.98: icmp_seq=9 ttl=50 time=57.
bytes from 163.142.195.98: icmp_seq=10 til=50 time-42.
bytes from 163.142.195.98: iomp_seq-11 ttl=50 time-43.
bytes from 163.3142.195.98: icmp_ seq=12 tTl=50 time=36.
bytes from 163.142.195.98: icemp_seq=13 tTl=50 time-36.
bytes from 163.142.195.98: icmp_seq=14 ttl=50 time-=34.
bytes from 103.142.195.98: icmp_seq-15 ttl=50 time-38.
bytes from 163.142.195.98: icmp_seq-16 ttl-50 time-32.
bytes from 163.142.195.98: icmp_seq=17 ttl=50 time=33.
bytes from 163.142.195. icep_seq=18 ttl=50 time=38.
bytes from 103.142.195. icmp_seq=19 ttl=50 time-36.
bytes from 163.3142.195. icmp_seq=20 ttl=50 time=36.
bytes from 163.142.195. icmp_seq=21 ttl=50 time-40.
bytes from 163.142.195. icmp seq=22 ttl=50 time-44.
bytes from 163.142.195. icmp_seq=23 tt1=-50 time-41.
bytes from 103.142.195. icmp_seqe=24 ttl-50 time-46.
bytes from 163.142.195. icmp_seq=25 ttl=56 time=35.
ic-) seq=26 ttl 50 ti-e=36

3\

swhNLOOUND
BRARARARAR

22222282220 2222R222R22R228
?????ﬁ??

IO‘D\IGW@OO\IQI‘)‘O\OOWO
RARGRARARGRARARARA

bytes from 163.142.195.

| @

}

Gambar 4.1 Hasil Pengujian IP Address Menggunakan Kali Linux
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Gambar 4.1 merupakan hasil pengujian IP address pada website
https://siakad.untirta.ac.id menggunakan Kali Linux, dari pengujian didapatkan

informasi bahwa website tersebut memiliki IP address 103.142.195.98. Untuk
mendapatkan informasi lebih lengkap mengenai website tersebut menggunakan
tools Whois sehingga didapatkan informasi, hasil pengujian dapat dilihat di
Gambar 4.2 berikut.

E( rootl DESKTOP-0587914)-[/home/fitri]
# whols 183.142.195.98

X [whois.apnic.net]

% Whols data copyright terms http://www.apnic.net/db/dbcopyright . himl

% Inforwation related to '103.142.194.0 - 103.142.195.255'

X Abuse contact for '103.142.194.6 - 103.142.195.255' is 'hostmaster@untirta.ac.id’

inetnum: 163.142.194.0 - 103.142.195.255
netname : IDNIC-UNTIRTA-ID

descr: Universitas Sultan Ageng Tirtayasa
descr: Education / Direct member IDNIC
descr: J1. Raya Jakarta Km 4

descr: Pakupatan Kota Serang

adwmin-c: AS2042-AP

tech-c: AS2042-AP

country: 0

mnt-by: MNT-APJII-ID

mnt-irt: IRT-UNTIRTA-ID

mnt-routes: MAINT-ID-UNTIRTA

status: ASSIGNED PORTABLE
last-modified: 2019-09-04T04:44:26Z

source: APNIC

Gambar 4.2 Hasil Pengujian Menggunakan Tools Whois

Gambar 4.2 merupakan hasil pengujian menggunakan tools Whois, dari
pengujian tersebut diperoleh informasi pribadi yang lebih lengkap dari website
tersebut seperti nama pegawai, alamat email, dan nomor telepon pegawai.
Dimana informasi tersebut dapat digunakan untuk melakukan serangan lain,
yaitu manipulasi. Penyerang menggunakan informasi yang diperoleh untuk
menyerang korban phishing atau teknik manipulasi lainnya. Hasil pengujian

menggunakan tools Dnsrecon dapat dilihat pada Gambar 4.3.

L—(r‘oot[ﬂ DESKTOP-8587914) - [ /home/+itri]
# dnsrecon -d siakad.untirta.ac.id

[*] std: Performing General Enumeration against: siakad.untirta.ac.id...
[-] DNSSEC is not configured for siakad.untirta.ac.id

[*] A siakad.untirta.ac.id 163.142.195.98

[*] Enumerating SRV Records

[+]

+] @ Records Found

Gambar 4.3 Hasil Pengujian Mengggunakan Tools Dnsrecon.
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Gambar 4.3 merupakan hasil pengujian menggunakan Dnsrecon, dari
hasil pengujian diperoleh bahwa DNSSEC tidak dikonfigurasi. Hal ini dapat
menyebabkan DNS spoofing, yang memungkinkan penyerang memperoleh
domain atau alamat IP dan menggunakannya untuk tujuan tertentu. Sarannya
untuk mengkonfigurasi DNS SEC untuk mencegah serangan DNS spoofing.

Selanjutnya pengujian menggunakan tools Whatweb untuk mendapatkan
informasi mengenai teknologi seperti sistem manajemen konten (CMS),
platform blog, paket analitik, pustaka JavaScript, server web, dan perangkat lain

yang digunakan, berikut hasilnya dapat dilihat pada Gambar 4.4.

} (rootB DESKTOP-0587974)- [ /howe/Fitr]
‘L_l whatweb siakad.untirta.ac.id

rttp://siakad.untirta.ac.id [200 OK] HTHLS, HTTPServer[nginx/1.10.3], 1P[163.142.195.98], Weta-Refresh-
Redirect[http://sia.untirta.ac.id/portal/], Scripi[text/javascript], Title[Page Redirection], nginx[1.1
0.3]

;ERROR Opening: http://sia.untirta.ac.id/portal/ - no address for sia.untirta.ac.id

Gambar 4.4 Hasil Pengujian Dengan Tools Whatweb.

Gambar 4.4 merupakan hasil pengujian menggunakan tools Whatweb,
didapatkan informasi bahwa Siakad menggunakan web server Nginx 1.10.3,
memiliki alamat IP 103.142.195. 98, text script yang digunakan javascript dan
memiliki halaman untuk pengalihan sisi pengguna yang membuka website

tersebut ke https://sia.untirta.ac.id/portal/. Berikut Gambar 4.5 hasil pengujian

menggunakan tools Sslscan.

SSL/TLS Protocols:
ssi abled

13333

TLSvL.2 5 =
spted TLSV 56 bits DHE-RSA-CAMELLIA256-SHA DHE 1024 bits

Gambar 4.5 Hasil pengujian menggunakan tools SSLScan.
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Berdasarkan Gambar 4.5 hasil pengujian yang diperoleh dengan tools
SsIscan, penulis memperoleh informasi bahwa website menggunakan SSLv3,
TSLv1.0, TSLv1l.1l, dan TSLv1.2. SSL (Secure Sockets Layer) dan TSL
(Transport Security Layer) adalah protokol kriptografi yang digunakan untuk
mengamankan lalu lintas antara pengguna dengan web server di internet. Selain
pengujian tersebut, didapatkan informasi bahwa situs tersebut mempunyai
sertifikat SSL yang berlaku hingga 11 Juni 2023.

4.1.2 Analisis Pemetaan Jaringan

Tahap selanjutnya adalah melakukan network maping, pada tahap ini
dilakukan port scan untuk mengetahui port yang terbuka dan jenis layanan apa
saja yang digunakan. Pengujian menggunakan tools Nmap, berikut merupakan

hasil pengujiannya dapat dilihat pada Gambar 4.6.

E( root@ DESKTOP-8587934)- [ /home/Fitri]
# nmep sisked.untirta.sc.id

tarting Mmap 7.93 ( hitps://nmap.org ) at 2823-85-31 16:22 WIB
p scan report for siakad.untirta.ac.id (103.142.195.98)

st 1s up (0.0947s latency).

t shown: 994 closed tcp ports (reset)

T STATE SERVICE

5/tep filtered swip

/tcp open http

11/tcp open rpcbind

3/tcp open hitps

306/tcp open mysql

5678/tcp filtered rrac
P\ap done: 1 IP address (1 host up) scanned in 37.82 seconds

Gambar 4.6 Hasil Pengujian Menggunakan Tools Nmap.

Berdasarkan Gambar 4.6 hasil pengujian dengan tools Nmap, penulis
mendapatkan informasi bahwa ada 4 port yang terbuka dan 2 port yang tersaring.
Port 80/tcp adalah port yang digunakan untuk layanan HTTP (hypertext transfer
protocol), port 111/tcp adalah protokol yang digunakan untuk layanan utilitas
yang mengkonversi nomor program RPC (remote procedure call) ke alamat
global. Port 443/tcp adalah protokol yang digunakan untuk layanan HTTPS saat
mentransfer data antara klien dan server yang dienkripsi dan dilindungi oleh
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sertifikat keamanan. Port 3306/tcp adalah port bawaan untuk protokol MySQL
yang digunakan oleh klien MySQL, konektor MySQL, alat seperti mysgldump
dan mysglpump.

4.1.3 Analisis ldentifikasi Kerentanan
Tahap selanjutnya merupakan mengidentifikasi kerentanan, dimana pada

tahap ini akan mencari kelemahan pada website https://siakad.untirta.ac.id.

Pengujian ini tools yang digunakan yaitu Vega vulnerability dan Owasp Zap.
Berikut Gambar 4.7 merupakan hasil pengujian menggunakan tools Vega

vulnerability.

© subgragh Vege - 8 x

Scan Alert Summary

© High (3 found)
55143 Supported (POODLE attack, others) 1

thout Secure Flag 1

ithout HetpOnly Flag 1

Form Password Field with Autocomplete Enabled 2
Directory Listing Detected 4

© info 1 found)
Charecter Set Not Specified 1

4 Character Set Not Specified (fportal/styles/)

A Identities F 3-C

=F )

Browry i not nunnine 1Mof32am

Gambar 4.7 Hasil Pengujian Menggunakan Vega Vulnerability.

Berdasarkan Gambar 4.7 hasil pengujian yang diperoleh dengan tools
Vega vulnerability menunjukkan 3 kerentanan pada website dengan level tinggi,
1 kerentanan pada level sedang, 6 kerentanan pada level rendah, dan 1
kerentanan informasi. Dilihat dari Gambar 4.7, menunjukkan 3 kerentanan
tinggi, yaitu SSLv3 supported (POODLE attack, others), session cookie without
secure flag, dan session cookie without httponly flag. Dimana kerentanan SSLv3
supported (POODLE attack, others) memungkinkan penyerang melihat

informasi seperti nama pengguna dan password melalui serangan man in the
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middle (MITM). Kerentanan session cookie without secure flag memungkinkan
penyerang menangkap cookie dari komunikasi yang tidak terenkripsi.
Kerentanan session cookie without httponly flag memungkinkan penyerang
melakukan sniffing dan mengambil cookies pengguna yang digunakan
penyerang untuk mem-baypass login aplikasi secara tidak sah dan memanipulasi
data. Kerentanan client ciphersuite pereference tidak dikonfigurasi pada server
dan dapat berbahaya bagi pengguna lama. Kerentanan directory contents
detected memungkinkan konten direktori memberikan informasi yang berguna
bagi penyerang seperti kode sumber atau cadangan, dapat mengakibatkan
serangan brute-force. Selanjutnya pengujian untuk mengidentifikasi kerentanan

dengan Owasp Zap. Hasil pengujian dapat dilihat pada Gambar 4.8.

m Untitled Session -« Edit Alert ]
File Edit View Analyse Report Tools Impot Export Online Help
Standard Mode EBd SRR =1~ Ll = i=T=0= W ) untirta ac idjportalindex php2pModul domblob3:281000000%

29+when+not+null+then+ 1+else+ 1+end+&pSub=yMSbIKORSNWYNEMIEID&pACt=1

@sStes 4 ¥ Quick Start = Request &= Response Requeste AL ByZqq%3D%3DEermMsg=ttaZpVeAldOWVsmaoF SBxayspEOkmdHWoMe Z0VSUoaTGy1

. f SepaWjLg3D
ecoxc Header: Tedt v Body: Text
- & - Risk: High
= Contexts HITR/1.1 208 0K confidence: | Medrn
T Defaukt Context Server: nginx/1.18.3
: 3 15:10: Parameter: | pModule
@ sites 1, 82 Jun 2023 15:10:38 GMT
Attack: case randomblob(1000000) when not nul then 1 else 1 end
Evdence: | when the onginal unmaded query with value [zdkbnkU=] took [1,818] millseconds.
. tri CWED: 89
SHstory O Search [Alerts# |[|Ouput ) ActveScan MSpider MAmxspider ASCIDE (19
Description:
ee /¢ I"E| QL injection may be possible
Alerts (14) C

# SQL Injection - SQLite (2}
d untirta ac.idfportalfindex php?pModule=2dKbnkU=EpSub=yMSbIKORON

Other Info:
€ | The query time is cont
; nullthen 1 slse 1end

walue o
¢ reauest to take [4,932] miliseconds, when the oriainal unmodified query with value

. Solution:

'[ Do not trust client side input, even if there is client side validation in place.

o n de
d-By* HTTP Response Header Field(s) (5)
ered 8y ssponss Headar el . DSC, use PreparadStatement or CallableStatement. with parameters
ver' HTTP Response Header Field (18) L °
R Refere
1l etseries.ow jcheatsheets 2 Shest.

X-Content- Ostions Header Missing (13} b httpsiicheatshestseries owasp.argicheatsheets/SQL_Injaction_Pravention_Cheat_Sheet.htm|

» Infermation Disclosure - Suspicieus Comments (2)
» Modern Web Application

A
Alert Tags:

Alerts B1 #3 =8 M2 Main Proxy: localhost:8080 Cancel Save

Gambar 4.8 Hasil Pengujian Menggunakan Tools OWASP ZAP

Gambar 4.8 merupakan hasil pengujian yang di peroleh dengan tools
Owasp Zap, menunjukkan 14 kerentanan pada website target. Hasil pengujian
didapatkan 1 kerentanan berada pada level tinggi, 3 kerentanan berada pada level
medium, 7 kerentanan berada pada level low, dan 2 kerentanan berada pada
informasi. Berdasarkan Gambar 4.8 terlihat adanya kerentanan tinggi yaitu SQL
Injection, penyerang dapat mengakses database sistem, hal ini harus dilakukan

penanganan secepatnya. Kerentanan medium yaitu absence of anti-csrf tokens
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pada website Siakad Untirta menunjukkan bahwa token keamanan tidak
memberikan perlindungan, penyerang dapat melakukan serangan cross site
request forgery (CSRF) yang dapat mendorong permintaan agar mengubah
informasi seperti profil, email dan yang lainnya. Kerentanan content security
policy (csp) header tidak disetel. Jika header CSP tidak disetel, hal ini dapat
mengakibtkan XSS, clickjacking, dan kebocoran lalu lintas website, sedangkan
header ini disetel maka dapat mengurangi serangan XSS. Kerentanan missing
anti-clickjacking-header dapat membuat situs web terkena serangan
clickjacking, dimana penyerang dapat mengelabui pengguna agar mengklik
sesuatu yang tidak diinginkan.

Kerentanan level rendah cookie without samesite attribute menjelaskan
bahwa ada cookie yang tidak disetel pada atribut, sehingga mengirimkan sebagai
permintaan lintas situs yang mengakibatkan cookie yang disimpan dibaca oleh
orang yang tidak bertanggung jawab. Kerentanan timestamp-disclosure-unix
menjelaskan stempel waktu server yang ditampilkan, dapat dicek terlebih dahulu
kesensitifannya, karena jika sensitif penyerang dapat memanfaatkannya untuk
mengumpulkan informasi serangan. Kerentanan x-content-type-options header
menunjukkan bahwa konfigurasi x-content-type-header tidak dipasang ke
nosniff, keadaan ini dapat mengakibatkan browser dapat memperlihatkan isi
sesungguhnya yang tidak untuk ditampilkan. Kerentanan strict-transport-
security menunjukkan bahwa header tidak disetel, hal ini dapat membuat
website rentan terhadap serangan MITM, dimana halaman login palsu bisa
menjadi pilihan.

Kerentanan server leaks information via x-powered-by HTTP response
header field(s) bahwa server dapat mengembalikan lebih dari satu header HTTP
x-powered-by dengan bidang header respons HTTP x-powered-by, yang dapat
mengakibatkan penyerang mengeksploitasi di situs website. Kerentanan server
leaks information via server HTTP response header field tidak dikonfigurasi,
jika situs website membocorkan versi lengkap server web header respons HTTP

“server” penyerang dapat mengeksploitasi server web tersebut.
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4.1.4 Analisis Penetration Test

Langkah selanjutnya adalah penetrasi terhadap website siakad yang diuji
untuk melihat apakah kerentanan yang ditemukan pada tahap vulnerability
identification dapat dieksploitasi. Alat yang digunakan untuk pengujian

penetrasi adalah Sqlmap, berikut Gambar 4.9 hasil penetrasi yang dilakukan.

"1

@ 9§ 21:24:13
[21:24:14) [1NFO)

[21:25:07)
[21:25:15)
[21:25:15]
[21:25:26)
[21:25:30)
[21:25:37)
[21:26:37)
[21:25:45)
[21:25:46)
[21:25:47)
[21:25:49)
[21:25:50]
[21:25:57)
[21:25:57)
[21:25:57)
[21:25:59)
[21:26:00]
[21:26:01)
[21:26:07)
[21:26:08)
[21:26:10]

[21:26:49)
(21:27:07)
[2:27

Gambar 4.9 Hasil Uji Penetrasi Menggunakan Sglmap

Berdasarkan Gambar 4.9 pengujian penetrasi menggunakan tools sqlmap
mengecek apa web tersebut vulnerable terhadap SQL injection atau tidak.
Berikut merupakan perintah dan Uniform Resource Locator (URL) untuk
mensimulasikan serangan SQL injection sqlmap --u
https://siakad.untirta.ac.id/portal/index.php?id=1 --dbs. Perintah
sqlmap --u https://siakad.untirta.ac.id/portal/index.php?id=1
untuk mengecek URL target apakah bisa diinjeksi, sedangkan perintah --dbs
untuk mendapatkan nama database yang tersedia. Hasil pengujian pada website
https://siakad.untirta.ac.id/portal/ tidak berhasil ditambahkan oleh perintah SQL

karena sistem telah aman dan sudah tidak memiliki bug dibagian SQL-nya.
4.2 Evaluasi Manajemen Layanan Keamanan Siakad
Evaluasi manajemen layanan keamanan Siakad dilakukan untuk

mengetahui sejauh mana manajemen layanan keamanan Siakad di Untirta.
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Evaluasi terhadap manajemen keamanan Siakad dilakukan dengan menyebarkan
kuesioner kepada beberapa staff UPT. Pusdalnfo Untirta yang menangani
layanan Untirta.

Key Management Practices (KMP) digunakan untuk kuesioner setiap
proses yang diberikan pada responden, yaitu align, plan, and organaise (APO)
dengan fokus pada pengelolaan keamanan (APO13) dan delivery, service, and
support (DSS) fokus pada pengelolaan layanan keamanan (DSS05). Responden
diperoleh dengan mengidentifikasi RACI chart yang disajikan pada struktur
fungsional COBIT 5 dan stuktur fungsional UPT. Pusdalnfo Untirta. Diagram
RACI untuk responden kuesioner domain proses APO13 dan DSS05 tersedia
pada Lampiran B.1 dan B.2.

Capability level serta gap analysis digunakan untung perhitungan
kuesioner. Dari hasil perhitungan tersebut, didapatkan analisis capability serta
gap analysis pada masing-masing sub-domain proses APO13 dan DSS05 pada
UPT Pusdalnfo Untirta.

4.2.1 Analisis Pengelolaan Keamanan APO13

Proses subdomain pengelolaan keamanan APO13 dilakukan evaluasi
manajemen layanan Siakad pada setiap aktifitas yang ada dalam domain APO13.
Pengelolaan keamanan APO13 memiliki 3 subdomain proses, yaitu
mengerjakan dan merawat sistem manajemen keamanan, memastikan dan
menyusun rencana pengelolaan risiko keamanan informasi, memantau serta

meninjau SMKI.

1. Mengerjakan dan merawat SMKI

Proses APO13-01 merupakan memberikan pendekatan yang
terstandarisasi, formal, dan berkelanjutan dan menyediakan SMKI serta proses
bisnis yang selaras dengan kebutuhan keamanan dan Universitas. Proses ini
membatasi dampak insiden keamanan. Hasil kuesioner subdomain APO13-01
dapat dilihat pada Tabel 4.1.
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Tabel 4.1 Hasil Kuesioner APO13-01

. Rekapitulasi Kuesioner (%)
Proses Kondisi A B C D E =
1 Saat ini 25 50 25
Diharapkan 100
2 Saat ini 25 25 50
Diharapkan 25 75
3 Saat ini 75 25
Diharapkan 100
4 Saat ini 50 25 25
Diharapkan 100
5 Saat ini 25 25 50
Diharapkan 100
6 Saat ini 25 50 25
Diharapkan 100
7 Saat ini 50 25 25
Diharapkan 100
8 Saat ini 25 50 25
Diharapkan 100
Kondisi saat ini 3,12 | 9,37 46,87 | 18,75 21,87
Kondisi yang diharapkan 3,12 96,87

Tabel 4.1 merupakan hasil kuesioner proses APO13 pada subdomain
pengelolaan keamanan APO13-01. Hasil kuesioner menunjukkan bahwa
responden menjawab kondisi saat ini yaitu d, dengan ditentukan pada level
kapabilitas berada pada tingkat 3 atau established process yang artinya
keamanan telah ditetapkan untuk mencapai hasil yang diharapkan dengan
distribusi presentasenya adalah 46,87%. Sedangkan responden menjawab
kondisi yang diharapkan yaitu f, dengan ditentukan di tingkat kapabilitas 5 atau
optimising process yang artinya keamanan terus ditingkatkan untuk melengkapi
tujuan Universitas dengan distribusi presentasenya adalah 96,87%. Saran untuk
UPT Pusdalnfo Untirta dalam proses APO13-01 adalah untuk meningkatkan
SMKI terutama penyediaan dan perawatan dokumen yang menjelaskan
jangkauan dari SMKI.
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2. Memastikan dan menyusun rencana pengelolaan risiko keamanan

Proses APO13-02 merupakan untuk pengelolaan rencana SMKI yang
mengartikan terkelola dengan strategi serta infrastruktur Universitas. Proses ini
mencakup perlengkapan, rancangan, implementasi dan pengamatan metode
keamanan. Berikut merupakan hasil kuesioner sub-domain APO13-02 dapat
ditunjukan pada Tabel 4.2.

Tabel 4.2 Hasil Kuesioner APO13-02

- Rekapitulasi Kuesioner (%)
Aktivitas Status A B C D E =

1 Saat ini 50 50

Diharapkan 100
2 Saat ini 25 75

Diharapkan 25 75
3 Saat ini 50 50

Diharapkan 100
4 Saat ini 75 25

Diharapkan 100
5 Saat ini 25 75

Diharapkan 100
6 Saat ini 25 75

Diharapkan 100
7 Saat ini 25 75

Diharapkan 100
8 Saat ini 50 25 25

Diharapkan 25 75

Kondisi saat ini 37.5 75 6,25 | 0,16
Kondisi yang diharapkan 6,25 | 93,75

Tabel 4.2 merupakan hasil kuesioner proses APO13-02 pada domain APO13
pengelolaan keamanan. Hasil kuesioner menunjukkan bahwa responden
menjawab kondisi saat ini yaitu d, dengan ditentukan pada level kapabilitas
berada pada tingkat 3 atau yang artinya keamanan telah ditetapkan untuk
mencapai hasil yang diharapkan dengan distribusi presentasenya adalah 75%.
Sedangkan responden menjawab kondisi yang diharapkan yaitu f, dengan
ditentukan di tingkat kapabilitas 5 atau yang artinya keamanan terus ditingkatkan

untuk melengkapi tujuan Universitas dengan distribusi presentasenya adalah
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93,75%. Saran untuk UPT Pusdalnfo Untirta dalam proses APO13-02 adalah
untuk meningkatkan pengawasan keamanan informasi terhadap insiden

keamanan dapat dicegah secara cepat.

3. Memeriksa dan memantau SMKI

Proses APO13-03 merupakan untuk pengelolaan berulang, hubungan dan
maanfaat kebutuhan menggabungkan pemeriksaan data kinerja dari SMKI.
Prosedur ini mencakup pengumpulan data serta peningkatan efektivitas sistem
manajemen keamanan informasi. Berikut merupakan hasil kuesioner sub-
domain APO13-03 ditunjukkan pada Tabel 4.3.

Tabel 4.3 Hasil Kuesioner APO13-03

.. Rekapitulasi Kuesioner (%0)
Proses Kondisi A B c D E =
1 Saat ini 25 50 25
Diharapkan 100
2 Saat ini 50 25 25
Diharapkan 100
3 Saat ini 25 50 25
Diharapkan 100
4 Saat ini 25 50 25
Diharapkan 100
5 Saat ini 50 25 25
Diharapkan 100
6 Saat ini 25 75
Diharapkan 25 75
Kondisi saat ini 16,67 | 54,17 | 20,83 | 8,33
Kondisi yang diharapkan 4,16 | 95,83

Tabel 4.3 merupakan hasil kuesioner proses APO13-03 pada domain APO13
pengelolaan keamanan. Hasil kuesioner menunjukkan bahwa responden
menjawab kondisi saat ini yaitu d, dengan ditentukan pada level kapabilitas
berada pada tingkat 3 atau yang artinya keamanan telah ditetapkan untuk
mencapai hasil yang diharapkan dengan distribusi presentasenya adalah 54,17%.
Sedangkan responden menjawab kondisi yang diharapkan yaitu f, dengan

ditentukan di tingkat kapabilitas 5 atau yang artinya keamanan terus ditingkatkan
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untuk melengkapi tujuan Universitas dengan distribusi presentasenya adalah
95,83%. Saran untuk UPT Pusdalnfo Untirta dalam proses APO13-03 adalah
meningkatkan efektifitas dari SMKI.

4.2.2 Analisis Pengelolaan Layanan Keamanan DSS05

Proses domain DSS05 pengelolaan layanan keamanan dilakukan
evaluasi manajemen layanan Siakad di setiap aktifitas yang ada dalam domain
DSS05. DSS05 pengelolaan layanan keamanan memiliki 7 sub-domain proses,
yaitu melindungi dari serangan, pengelolaan konektivitas jaringan, pengelolaan
perangkat, pengelolaan identitas dan fasilitas jangka panjang, pengelolaan
fasilitas pada perangkat TI, pengelolaan dokumen sensitif dan instrumen
keluaran, serta mengawasi prasarana untuk peristiwa terkait keamanan. Berikut

merupakan hasil dari subdomain proses yang ada di DSS05.

1. Melindungi dari serangan

Proses DSS05 merupakan pengelolaan dan penerapkan melindungi sistem
Tl dari serangan. Proses ini mencakup untuk menyelidiki, mencegah, dan
memperbaiki TI dari insiden keamanan seperti, bug, worm, spyware dan lain-
lain. Berikut merupakan hasil kuesioner dari subdomain DSS05-01 yang dapat
ditunjukkan pada Tabel 4.4.

Tabel 4.4 Hasil Kuesioner DSS05-01

.. Rekapitulasi Kuesioner (%)
Proses Kondisi A B C D E =

1 Saat ini 25 50 25

Diharapkan 100
2 Saat ini 50 50

Diharapkan 100
3 Saat ini 25 50 25

Diharapkan 100
4 Saat ini 50 25 25

Diharapkan 100
5 Saat ini 100

Diharapkan 25 75
6 Saat ini 25 50 25
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. Rekapitulasi Kuesioner (%)
Proses Kondisi A B C D E F
Diharapkan 100
7 Saat ini 25 25 25 25
Diharapkan 100
8 Saat ini 25 50 25
Diharapkan 100
Kondisi saat ini 18,75 | 46,87 12,5 21,87
Kondisi yang diharapkan 3,12 96,88

Tabel 4.4 merupakan hasil kuesioner proses DSS05-01 pada domain DSS05
pengelolaan layanan keamanan. Hasil kuesioner menunjukkan bahwa responden
menjawab kondisi saat ini yaitu d, dengan ditentukan pada level kapabilitas
berada pada tingkat 3 atau yang artinya keamanan telah ditetapkan untuk
mencapai hasil yang diharapkan dengan distribusi presentasenya adalah 46,87%.
Sedangkan responden menjawab kondisi yang diharapkan yaitu f, dengan
ditentukan di tingkat kapabilitas 5 atau yang artinya keamanan terus ditingkatkan
untuk melengkapi tujuan Universitas dengan distribusi presentasenya adalah
96,88%. Saran untuk UPT Pusdalnfo Untirta dalam proses DSS05-01 adalah

untuk menjaga layanan T1 khususnya Siakad dari insiden keamanan.

2. Pengelolaan konektivitas jaringan keamanan

Subdomain DSS05-02 merupakan proses pengelolaan keamanan konektivitas
jaringan. Proses ini mencakup tindakan serta proses administratif mengenai
penjagaan informasi seluruh hubungan. Hasil kuesioner dari sub-domain
DSS05-02 dapat dilihat pada Tabel 4.5.

Tabel 4.5 Hasil Kuesioner DSS05-02

. Rekapitulasi Kuesioner (%0)

Proses Kondisi A B C D E =

1 Saat ini 25 25 50
Diharapkan 100

2 Saat ini 25 25 25 25
Diharapkan 100

3 Saat ini 25 75
Diharapkan 100

4 Saat ini 25 25 50
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. Rekapitulasi Kuesioner (%)

Proses Kondisi A B C D E E
Diharapkan 100

5 Saat ini 25 50 25
Diharapkan 100

6 Saat ini 25 25 50
Diharapkan 100

7 Saat ini 25 25 50
Diharapkan 100

8 Saat ini 25 50 25
Diharapkan 100

9 Saat ini 25 50 25
Diharapkan 100

Kondisi saat ini 5,55 27,8 25 41,68

Kondisi yang diharapkan 100

Tabel 4.5 merupakan hasil kuesioner proses DSS05-02 pada domain DSS05
pengelolaan layanan keamanan. Hasil kuesioner menunjukkan bahwa responden
menjawab kondisi saat ini yaitu f, dengan ditentukan pada level kapabilitas
berada pada tingkat 5 atau yang artinya keamanan terus ditingkatkan untuk
melengkapi tujuan Universitas dengan distribusi presentasenya adalah 41,68%.
Sedangkan responden menjawab kondisi yang diharapkan yaitu f, dengan
ditentukan di tingkat kapabilitas 5 atau yang artinya keamanan terus ditingkatkan
untuk melengkapi tujuan Universitas dengan distribusi presentasenya adalah
100%. Saran untuk UPT Pusdalnfo Untirta dalam proses DSS05-02 adalah

meningkatkan pencegahan masalah terhadap konektivitas jaringan Untirta.

3. Pengelolaan perangkat

Subdomain pengelolaan perangkat merupakan proses mengelola perangkat,
seperti laptop, server dan perangkat lainnya. Proses ini proses menentukan
teknologi seperti komputer, desktop, dan lain-lain, dilindungi oleh kualifikasi
keamanan untuk memproses, menyimpan, serta mengirimkan data. Hasil

kuesioner dari sub-domain DSS05-03 dapat ditunjukan pada Tabel 4.6.
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L Rekapitulasi Kuesioner (%6)

Proses Kondisi A B C D E =
1 Saat ini 25 25 50
Diharapkan 100
2 Saat ini 25 25 50
Diharapkan 100
3 Saat ini 25 50 25
Diharapkan 100
4 Saat ini 25 50 50
Diharapkan 100

5 Saat ini 25 75
Diharapkan 100
6 Saat ini 50 25 25
Diharapkan 100
7 Saat ini 50 25 25
Diharapkan 100
8 Saat ini 50 50
Diharapkan 100
9 Saat ini 50 25 25
Diharapkan 100

Kondisi saat ini 8,33 | 44,44 | 13,9 | 33,33

Kondisi yang diharapkan 100

Tabel 4.6 merupakan hasil kuesioner proses DSS05-02 pada domain DSS05

pengelolaan layanan keamanan. Hasil kuesioner menunjukkan bahwa responden

menjawab kondisi saat ini yaitu d, dengan ditentukan pada level kapabilitas

berada pada tingkat 3 atau yang artinya keamanan telah ditetapkan untuk

mencapai hasil yang diharapkan dengan distribusi presentasenya adalah 44,44%.

Sedangkan responden menjawab kondisi yang diharapkan yaitu f, dengan

ditentukan di tingkat kapabilitas 5 atau yang artinya keamanan terus ditingkatkan

untuk melengkapi tujuan Universitas dengan distribusi presentasenya adalah
100%. Saran untuk UPT Pusdalnfo Untirta dalam proses DSS05-03 adalah

meningkatkan standar keamanan perlindungan akses perangakat layanan

teknologi informasi.
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4. Pengelolaan identitas dan fasilitas jangka panjang

Subdomain DSS05-04 merupakan proses mengelola akses informasi
pengguna dari insiden yang tidak terduga. Proses ini mencakup aplikasi,
infrastruktur, sistem operasi, dan maintenance. Hasil kuesioner dari subdomain
DSS05-04 dapat ditunjukkan pada Tabel 4.7.

Tabel 4.7 Hasil Kuesioner DSS05-04

L Rekapitulasi Kuesioner (%6)

Proses Kondisi A B C D E =
1 Saat ini 50 25 25
Diharapkan 100
2 Saat ini 25 25 50
Diharapkan 100

3 Saat ini 25 50 25
Diharapkan 100
4 Saat ini 25 50 25
Diharapkan 100
5 Saat ini 25 25 50
Diharapkan 100
6 Saat ini 50 25 25
Diharapkan 100

7 Saat ini 50 25 25
Diharapkan 100
Kondisi saat ini 3571|3214 | 7,14 25
Kondisi yang diharapkan 100

Tabel 4.7 merupakan hasil kuesioner proses DSS05-04 pada domain DSS05
pengelolaan layanan keamanan. Hasil kuesioner menunjukkan bahwa responden
menjawab kondisi saat ini yaitu ¢, dengan ditentukan pada level kapabilitas
berada pada tingkat 2 atau yang artinya proses keamanan terkelola dilaksanakan
manajemen prosesnya dengan distribusi presentasenya adalah 35,71%.
Sedangkan responden menjawab kondisi yang diharapkan yaitu f, dengan
ditentukan di tingkat kapabilitas 5 atau yang artinya keamanan terus ditingkatkan
untuk melengkapi tujuan Universitas dengan distribusi presentasenya adalah
100%. Saran untuk UPT Pusdalnfo Untirta dalam proses DSS05-04 adalah

meningkatkan pengelolaan hak akses pengguna.
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5. Pengelolaan fasilitas pada perangkat T1

Subdomain DSS05-05 merupakan untuk melakukan implementasi proses
untuk memberi, membatasi, serta mencabut hak pengguna. Proses ini mencakup
dokumentasi, identifikasi, dan pemantauan titik akses dalam fasilitas TI. Hasil
kuesioner dari subdomain DSS05-05 dapat ditunjukkan pada Tabel 4.8.

Tabel 4.8 Hasil Kuesioner DSS05-05

- Rekapitulasi Kuesioner (%)
Proses Kondisi A B C D E =

1 Saat ini 25 50 25
Diharapkan 100

2 Saat ini 75 25
Diharapkan 100

3 Saat ini 50 25 25
Diharapkan 100

4 Saat ini 75 25
Diharapkan 100

5 Saat ini 75 25
Diharapkan 100

Kondisi saat ini 5 65 10 20
Kondisi yang diharapkan 100

Tabel 4.8 merupakan hasil kuesioner proses DSS05-05 pada domain DSS05
pengelolaan layanan keamanan. Hasil kuesioner menunjukkan bahwa responden
menjawab kondisi saat ini yaitu d, dengan ditentukan pada level kapabilitas
berada pada tingkat 3 atau yang artinya keamanan telah ditetapkan untuk
mencapai hasil yang diharapkan dengan distribusi presentasenya adalah 65%.
Sedangkan responden menjawab kondisi yang diharapkan yaitu f, dengan
ditentukan di tingkat kapabilitas 5 atau yang artinya keamanan terus ditingkatkan
untuk melengkapi tujuan Universitas dengan distribusi presentasenya adalah
100%. Saran untuk UPT Pusdalnfo Untirta dalam proses DSS05-05 adalah
meningkatkan proses pemberian akses terhadap fasilitas layanan teknologi

informasi Untirta.
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6. Pengelolaan data kerentanan dan instrumen keluaran.

Subdomain DSS05-6 merupakan proses mengolah data kerentanan dan
instrument keluaran dari insiden yang tidak terduga. Proses ini menyediakan
keamanan fisik, aktivitas pelaporan, dan pencatatan administrasi peralatan
teknologi misalnya, surat, atau kode keamanan. Hasil kuesioner dari subdomain
DSS05-06 dapat ditunjukkan pada Tabel 4.9.

Tabel 4.9 Hasil Kuesioner DSS05-06

.. Rekapitulasi Kuesioner (%)
Status Kondisi A B C D E =

1 Saat ini 50 50
Diharapkan 100
2 Saat ini 25 50 25
Diharapkan 100

3 Saat ini 25 50 25
Diharapkan 100
4 Saat ini 75 25
Diharapkan 100
5 Saat ini 50 25 25
Diharapkan 100
Kondisi saat ini 10 55 10 25
Kondisi yang diharapkan 100

Tabel 4.9 merupakan hasil kuesioner proses DSS05-06 pada domain DSS05
pengelolaan layanan keamanan. Hasil kuesioner menunjukkan bahwa responden
menjawab kondisi saat ini yaitu d, dengan ditentukan pada level kapabilitas
berada pada tingkat 3 atau yang artinya keamanan telah ditetapkan untuk
mencapai hasil yang diharapkan dengan distribusi presentasenya adalah 55%.
Sedangkan responden menjawab kondisi yang diharapkan yaitu f, dengan
ditentukan di tingkat kapabilitas 5 atau yang artinya keamanan terus ditingkatkan
untuk melengkapi tujuan Universitas dengan distribusi presentasenya adalah
100%. Saran untuk UPT Pusdalnfo Untirta dalam proses DSS05-06 adalah
meningkatkan pengelolaan akses dokumen sensitif terutama dalam

penyimpanan setiap dokumen yang ada pada layanan teknologi Untirta.

Universitas Sultan Ageng Tirtayasa



45

7. Mengawasi prasarana untuk peristiwa terkait keamanan

Subdomain DSS05-07 merupakan proses dalam mendeteksi insiden,
memantau prasarana, mencegah hak aspek tidak valid serta menentukan seluruh
kejadian terpadu ke dalam pemantauan inti dan proses manajemen. Proses ini
mencakup insiden kerentanan. Hasil kuesioner sub-domain DSS05-07 dapat
ditunjukkan pada Tabel 4.10.

Tabel 4.10 Hasil Kuesioner DSS05-07

.. Rekapitulasi Kuesioner (%0)
Proses Kondisi A B C D E E
1 Saat ini 50 25 25
Diharapkan 25 75
2 Saat ini 50 25 25
Diharapkan 25 75
3 Saat ini 50 50
Diharapkan 25 75
4 Saat ini 25 25 50
Diharapkan 100
5 Saat ini 50 50
Diharapkan 100
6 Saat ini 25 25 50
Diharapkan 100
Kondisi saat ini 41,66 | 33,34 | 8,34 | 16,66
Kondisi yang diharapkan 125 | 875

Tabel 4.10 merupakan hasil kuesioner proses DSS05-07 pada domain
DSS05 pengelolaan layanan keamanan. Hasil kuesioner menunjukkan bahwa
responden menjawab kondisi saat ini yaitu c, dengan ditentukan pada level
kapabilitas berada pada tingkat 2 atau yang artinya proses keamanan terkelola
dilaksanakan manajemen prosesnya dengan distribusi presentasenya adalah
41,66%. Sedangkan responden menjawab kondisi yang diharapkan yaitu f,
dengan ditentukan di tingkat kapabilitas 5 atau yang artinya keamanan terus
ditingkatkan untuk melengkapi tujuan Universitas dengan distribusi
presentasenya adalah 87,5%. Saran untuk UPT Pusdalnfo Untirta pada proses
DSS05-07 adalah meningkatkan penanganan insiden keamanan dalam
mengidentifikasi insiden yang terjadi pada layanan Untirta.
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4.2.3 Analisis Hasil Perhitungan Keseluruhan Capability Level

Berdasarkan perhitungan, nilai kapabilitas setiap proses akan ditentukan
dengan membulatkan angka yang diperoleh dari perhitungan terdahulu.
Contohnya, jika nilai kemampuan yang dihasilkan sebesar 2,15 akan masuk ke
level 2 pada model capabilitas dengan mempunyai nilai kesenjangan 0,15 guna
memperoleh level 3. Tabel 4.11 merupakan hasil dariperhitungan nilai dan
tingkat kapabilitas APO13.

Tabel 4.11 Hasil Perhitungan Nilai dan Tingkat Kemampuan APO13

Proses Nilai Kemampuan Tingkat Kemampuan
Saat ini Diharapkan Saat ini Diharapkan
APO13.01 | 3,47 4,94 3 5
APO13.02 | 3,26 4,94 3 5
APO13.03 | 3,21 4,96 3 5
Rata —rata | 3,26 4,95 3 5

Berdasarkan Tabel 4.11, nilai kemampuan kondisi saat ini proses
pengelolaan keamanan pada UPT Pusdalnfo Untirta yaitu 3,26 dengan
ditentukan pada level kapabilitas berada pada tingkat 3 atau yang artinya
keamanan telah ditetapkan untuk mencapai hasil yang diharapkan. Level ini
menunjukkan proses sedang berjalan dan perlu dipastikan pelaksanaannya
mendukung pencapaian tujuan di UPT Pudalnfo Untirta. Sistem yang
bermasalah akan diperbaiki untuk memberikan pelayanan yang lebih baik
apabila pengguna memakai dalam batas yang diperlukan untuk memperoleh misi
yang diharapkan. Sedangkan nilai kemampuan menjawab kondisi yang
diharapkan yaitu 4,95 dengan ditentukan di tingkat 5 atau yang artinya keamanan
terus ditingkatkan untuk melengkapi tujuan Universitas. Level ini menyatakan
bahwa aktifitas tersebut terus dioptimalkan dan dikembangkan secara
berkepanjangan untuk mencapai misi Universitas di masa depan. Berikut
merupakan hasil perhitungan nilai dan tingkat kemampuan DSSO05 dapat
ditunjukkan pada Tabel 4.12.
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Tabel 4.12 Hasil Perhitungan Nilai dan Tingkat Kemampuan DSS05

Proses Nilai Kemampuan Tingkat Kemampuan
Saat ini Diharapkan Saat ini Diharapkan
DSS05.01 3,37 4,97 3 5
DSS05.02 4,03 5 4 5
DSS05.03 3,72 5 4 5
DSS05.04 3,21 5 3 5
DSS05.05 3,6 5 4 5
DSS05.06 3,5 5 3 5
DSS05.07 3 4,87 3 5
Rata — rata 3 5 3,43 5

Berdasarkan Tabel 4.12 nilai kapabilitas kondisi saat ini pada proses
proses keamanan layanan di UPT Pusdalnfo Untirta adalah 3, dengan ditentukan
pada level kapabilitas berada pada tingkat 3 atau yang artinya keamanan telah
ditetapkan untuk mencapai hasil yang diharapkan. Level ini menunjukkan proses
sedang berjalan dan perlu dipastikan pelaksanaannya mendukung pencapaian
tujuan di UPT Pudalnfo Untirta. Sistem yang bermasalah akan diperbaiki untuk
memberikan pelayanan yang lebih baik apabila pengguna memakai dalam batas
yang diperlukan untuk memperoleh misi yang diharapkan. Sedangkan nilai
kemampuan menjawab kondisi yang diharapkan yaitu 5, dengan ditentukan di
tingkat 5 atau yang artinya keamanan terus ditingkatkan untuk melengkapi
tujuan Universitas. Level ini menyatakan bahwa aktifitas tersebut terus
dioptimalkan dan dikembangkan secara berkepanjangan untuk mencapai misi

Universitas di masa depan.

4.2.4 Analisis Kesenjangan

Hasil kuesioner dan perhitungan yang diperoleh melalui tingkat
kemampuan saat ini ternyata masih terdapat gap dari tingkat kemampuan yang
diharapkan yang berada pada level 5. Gap antara tingkat kemampuan kondisi
saat ini dengan tingkat kemampuan yang diharapkan pada domain pengelolaan
keamanan APO13 dan pengelolaan layanan keamanan DSSO05, dapat dilihat
melalui Tabel 4.13 berikut:
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Tabel 4.13 Hasil Analisis Kesenjangan

Proses Saat ini Diharapkan | Kesenjangan = (saat ini-diharapkan)
APO13 3 5 5-3=2
DSS05 3,43 5 5-3,43 =157

Berdasarkan Tabel 4.13, hasil dari analisis kesenjangan nilai kemampuan
level kondisi saat ini dan kondisi yang diharapkan, APO13 memiliki
kesenjangan 2, sedangkan DSS05 memiliki kesenjangan 1,57. Berdasarkan hasil
tersebut dapat dijadikan acuan untuk meningkatkan sistem keamanan teknologi

informasi untuk mencapai tingkat keamanan kinerja yang diharapkan.

4.3  Rekomendasi

Menganalisis pengelolaan layanan informasi dan keamanan pada UPT
Pusdalnfo Untirta, analisis tersebut digunakan untuk memberikan rekomendasi
perbaikan layanan TI.

1. Rekomendasi Keamanan dari Celah Kerentanan

Rekomendasi untuk keamanan layanan Siakad adalah memperbaiki
layanan dari kerentanan yang ada pada layanan. Rekomendasi untuk keamanan
layanan Siakad Untirta dijelaskan pada Lampiran C.1.

Berdasarkan rekomendasi yang telah dijelaskan pada Lampiran C.1,
sebagaian besar yang dilakukan adalah meningkatkan keamanan layanan Siakad
dan mengupgrade aplikasi yang digunakan dalam Siakad seperti SSL atau TSL.
Selain itu, mengubah kueri dan menambahkan atribut yang diperlukan untuk

beberapa aplikasi.

2. Rekomendasi Kuesioner

Rekomendasi untuk layanan manejemen keamanan Siakad adalah
meningkatkan pengelolaan manajemen proses serta aktivitas pada pengelolaan
keamanan (APO13) dan pengelolaan layanan keamanan (DSS05). Rekomendasi
terkait layanan manejemen keamanan Siakad Untirta dijelaskan pada Lampiran
C-2.
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Berdasarkan rekomendasi yang telah dijelaskan pada Lampiran C-2,
sebagian besar perlu memaksimalkan peningkatkan pengelolaan setiap proses
yang ada di pengelolaan keamanan (APO13) dan pengelolaan layanan keamanan
(DSS05). Sementara itu, perlu adanya evaluasi peningkatan kebijakan keamanan
dan pelatihan mengenai keamanan dari serangan pada layanan Siakad agar

civitas Untirta dapat memanfaatkannya dengan baik.
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5.1

BAB V
PENUTUP

Kesimpulan

Berdasarkan hasil pengujian yang telah dilakukan pada bab sebelumnya

mengenai Audit Keamanan Sistem Informasi Akademik Menggunakan COBIT

5 pada Universitas Sultan Ageng Tirtayasa, hal ini dapat diberikan kesimpulan

sebagai berikut:

1.

5.2

Hasil identifikasi kerentanan menggunakan tools Vega dan Owasp Zap
menunjukkan kerentanan yang berbeda. Vega memiliki 11 kerentanan
sedangkan pada Owasp ZAP memiliki 14 kerentanan.

Hasil dari penelitian ini menujukkan level kemampuan pada proses
pengelolaan keamanan (APO13) dan pengelolaan layanan keamanan
(DSS05) di UPT Pusdalnfo kondisi saat ini pada level 3 dan tingkat
kemampuan yang diharapkan pada level 5 dengan masing—masing nilai
kesenjangan APO13 2 dan DSS05 1,57.

Hasil rekomendasi dari metode ISSAF adalah mengkonfigurasi DNS SEC
agar tidak dapat mengakibatkan serangan DNS spoofing, mendisable SSLv3
untuk mencegah terjadinya serangan POODLE dan Man-in-the-Middle.

Saran

Penelitian ini masih terdapat kekurangan yang dapat dijadikan sebagai

pengembangan penelitian berikutnya:

1.

Dapat menggunakan framework penetrasi test lain seperti Penetration
Testing Execution Standard (PTES) dan framework audit lainnya seperti ISO
dan ITIL untuk memperoleh hasil uji yang lebih baik.

Melakukan perbaikan kerentanan sistem yang dapat dieksploitasi oleh pihak
yang tidak bertanggung jawab sebagai kelemahan mengenai Siakad.

Pusat Data dan Informasi dapat memikirkan untuk menerapkan saran dari

rekomendasi yang telah diajukan.
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Lampiran A-1 Hasil Pengujian untuk mengetahui Alamat IP di Kali Linux

64 bytes from 163.142_.195.98: cmp_seq=1 ttl=50 € -4 ms
64 bytes from 163.142.195.98: icmp_seq=2 ttl=50 time-45.7 ms
64 bytes from 103.142.195.98: icmp_ seq=3 tTtl=50 time-51.5 ms
64 bytes from 163.142.195.98: icmp_seq-4 ttl=50 Time=33.0 ms
64 bytes from 163.142.195.98: icmp_seq=5 ttl=50 time=37.9 ms
64 bytes from 163.142.195.98: icmp_ seq=6 ttl=50 tTime=47.2 ms
64 bytes from 163.142.3195.98: icemp_seq~7 tTl-50 time-38.2 ms
64 bytes from 163.142.195.98: icmp_seq-8 ttl-50 time-37.3 ms
64 bytes from 163.142.195.98: icmp_seq=9 tTl=50 time=57.0 ms
64 bytes from 163.142.195.98: icemp_seq-10 Til=50 time-=42.9 ms
64 bytes from 103.142.195.98: icmp_ seq-11 tTtl-50 time-43.3 ms
64 bytes from 163_142_395.98: i ) _seqg=12 ttl=50 time=36.9 ms
64 bytes from 163.142.195.98: icmp_seq=-13 tTtl-=50 time-36.9 ms
64 bytes from 163.142.195.98: icmp_ seq=14 TTl=50 time-=34.0 ms
64 bytes from 163.142.3195.98: icmp_seq=15 Tttl=50 time-38.1 ms
64 bytes from 163.142.195.98: icmp_seq-16 ttl-560 time-32.1 ms
64 bytes from 163.142.195.98: icmp_seq=-17 ttl=50 time=33.0 ms
64 bytes from 163.3142.195.98: icemp_seq=18 ttl=50 time=38.7 ms
64 bytes from 103.142.195.98: icmp_ seq=19 ttl=50 time-30.6 ms
64 bytes from 163.142_195.98: i sSeq=20 ttl=50 time-=36.0 ms
64 bytes from 163.142.195.98: icemp_ seq=21 TTl=50 time-46.0 ms
64 bytes from 163.142.195.98: icmp_ seq=22 ttl=50 time-44.9 ms
64 bytes from 163.142.3195.98: icmp_ seq=23 Tttl=50 time-41.6 ms
64 bytes from 1063.3142.195.98: icmp_ seq-24 Til-50 time-46.7 ms
64 bytes from 163.142.195.98: icmp_ seq=25 Tttl=50 time=35.9 ms
64 bytes from 163.142.195.98: icmp_seq=26 ttl=50 time=36.0 ms

Lampiran A-2 Hasil Pengujian Menggunakan Tools whois

[L{rootl DESKTOP-8587934) - [/hama/Fitri]
® wholis AG3. 142 . 10%. 08

X [whols . apnic.net )
X Mhols dete copyright tecms NETP: 7 /vt . apod © . et/ db/ dbcopyright - html
X Information relaeted to "163.142.194.0 - 103.142.195.255"
X Abuse contact for "163.142.294.0 AGI . 142 295 . 255" dis "hostmasteruntirtes.ec. id”
Arvert rnesmm ABI . AAZ 2046 - AGI. 142 20N . 2N%
T e TNOMIC - UNTXRTA - XD
descre: Universiteas Sulten Ageng Tirteyase
descr: Education / Direct msembers TONMIC
dencre: IA. Roys Jakarte Ke
descr: Pakupaten Kots Sereng
P e AS2042 - AP
toch-c: AS 2062 - AP
cowntry: xo
e by : PN - AP I XX - XD
e T o AT —LANT XRTA - XD
e rOoutes MAINT - XD - UNTIRTA
stetus: ASSIGNED PORTADLE
last-modified: 2019 G0 -SATOA : 44 : 202
= ce: APNic
At ANCT — LN XRTA - XD
e © Universites Sulten Ageng Tirteyess
e : IX. Raye Jakerte Kem 4
2 an Xote Serang
Pt hos tmas ter@unt Lrte. ac. id
b 1 1oz irte.ac.id
sdwmin-c: AS2OA2 - AP
tech-c: AS2042 AP
auth ® riltered
by o MAINT - XD - UNTIRTA
last -modified: 2O20 -0 - GATOHA: IV 22T
BOWrECe T ArwNIC
person : Acp Ssepudin
address : I1. Reys Jakarte Km 4 Kot ™
sddress: g 42113, X ie
cowntry: o
2 O - 25NA - 2WO3 IS
e B hostmesterdbunt Lrte . ac . id

Lampiran A-3 Hasil Pengujian Menggunakan Tools DNSrecon

rootB DESKTOP-8587914)- [/home/Fitrd]
dnsrecon -d siakad.untirta.ac.id
[*] std: Performing General Enumeration against: siakad.untirta.ac.id...
[-] DNSSEC is not configured for siakad.untirta.ac.id
[*] A siskad.untirta.ac.id 163.142.195.98
[*] Enumerating SRV Records
[+] ® Records Found
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Lampiran A-4 Hasil Pengujian Menggunakan Tools whatweb

(root® DESKTOP-0587974)- [ /howe/Fitri]

I—_l whatweb siakad.untirta.ac.id

ttp://siakad.untirta.ac.id [266 OK] HTHLS, HTTPServer[nginx/1.10.3], IP[163.142.195.98], Meta-Refresh-
irect[http://sia.untirta.ac.id/portal/], Script[text/javascript], Title[Page Redirection], mginx[1.1

.3]

RROR Opening: http://sia.untirta.ac.id/portal/ - no address for sia.untirta.ac.id

Lampiran A-5 Hasil Pengujian Menggunakan Tools sslscan

B root@DESKION -0587954: /home/fitri
(rootll DESKTOP-©587934) - [ /howe/Fitri]
o' sslscon sieked.untirte.sc.id
Wersion: 2.€.16-static
OpensSsSL 1.31.3u-dev xx JOOC XXX

Connec ted to 103.142.195.98
[Testing SSL server siakad.untirta.ac.id on port 443 using SMI name siakad.untirta.ac.id

SSL/TLS Protocols:
L2 dis

[ssi abled
SsLv3 enable
[TLsvi.e enabled

| enabled
[Tisvi.3 disabled

| TLs Fallback SCSV:

[Server supports TLS Fallback SCSV

| TLS renegotiation:
|secure ation

TLS Compression:
ression disabled

Heartbleed:
[TLSvi.2 not vulnerable to heartbleed
[TLSvi.3 not vulnerable to heartbleed
[TLSvi.® not vulnerable to heartbleed

Supported Server Cipher(s):
|Preferred TLSwvi.2 256 bits ECDHE-RSA-AES256-GCM-SHA384 Curve P-256 DHE 256
Accepted TLSwi.2 256 bits DHE-RSA-AES256-GCM-SHA38A DHE 1024 bits
[Accepted TLSvi.2 128 bits ECDHE-RSA-AES128-GCM-SHA256  Curve OHE 256
[Accepted TLSwi.2 128 bits DHE-RSA-AES128-GCM-SHA256 OHE 1024 bits
Accepted TLSwi.2 256 bits - AES256 - SHA Curve » DHE 256
[Accepted TiSvi.2 256 bits -RSA-AES256- 56 DHE 1024 bits
[Accepted TLSvi.2 128 bits ECOHE-RSA-AES128-SHAZSG Curve P-256 DHE 256
Accepted TLSwvi.2 128 bits DHE-RSA-AESI28-SHA256 DHE 1024 bits
Accepted TLSvi.2 256 bits ECDHE-RSA-AES256-SHA Curve P-256 DHE 256
Accepted TLSwi.2 256 bits DHE-RSA-AES256-SHA DHE 1024 bits
[Accepted TLSvi.2 256 bits DHE-RSA-CAMELLIA256-SHA DHE 1024 bits

Lampiran A-6 Hasil Pengujian Menggunakan Tools Nmap

(root® DESKTOP-0587934)-[ fhome/Fitri]
: mnmap siaked.untirta.ac.id
tarting Mma2p 7.93 ( hitps://nmap.org ) at 2623-65-31 16:22 WIB

p scan report for siakad.untirta.ac.id (103.142.195.98)
is up (6.947s latency).
shown: 994 closed tcp ports (reset)
T STATE SERVICE
Jtep  Filtered swip
/tcp  open http
11/tcp open rpcbind
3/tcp open hittps

306/tcp open mysql
8/tcp filtered rrac

done: 1 IP address (1 host up) scanned in 37.82 seconds

T
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Lampiran A-7 Hasil Pengujian Menggunakan Tools Vega

@ subgraph Vege

File Scan Vindow Help
Q0

& website View ¥
@ sokodumimscid

5 = 0 |@seninko

@ VEGA

Scan Alert Summary

a8

C @ High 3 found)
vDoEE"0
attack, others) 1
~ @ 0503172023 17-27:57 [Complened]) (1) Session Cockie Withaut Secure Flag 1
v @) hps://siakad.untinaacid (1) Session Cookie Without HitpOnly Flag. 1
~ ) High ()
= Sexsion Cackie Without HetpCniy Flzg (/partsl] © Medium (1 found)
= Sexsion Cockie Without Secure Fag {/partal] Client Cighersite Preference 1
* 55Les Suppy others) id)
v ) Medum O Low 6 found)
% Client Ciphersute Preference (https://siakad.untita.scid) Form Password Field with Autocomplete Enabled 2
~ @ Lowi6) Directory Listing Detected n
# Dinectory Listing Detected 1)
# Form Password Freld with Autocomplete Enabled (2) Qinto 11 found)
v @i Character Set Not Specifed 1
% Charscter Set ot Specified [/poralistyles))
ia dentties £

.

- o x
© Scammer | 8 Proxy
=0
20
ek W

Lampiran A-8 Hasil Pengujian Menggunakan Tools Owasp Zap

|
file Edit View Analyse Report Tools Impomt Export Onine Help

Untitled Session - { ]

Edit Alert

x]

1000000%

SandardMode | BB E GG D "EIREDEDD A (@ a.ac php7pModule=c
d DEpACt=1
@ sites 4 § ¥ QuickStan = Request & Response Requeste URL: o JoaToy1
[rmp—— SepawjLigh3D
eCE3 Header: Text - | Body:Text ~ | ] 1) - High 5
contexts HTTP/1.1 200 OK .
(3 Dofauk Contaxt Server: nginx/1.18.3 o ]
@ Stes Date: Fri, 82 Jun 2023 15:10:30 GMT Parameter: pModule ~
Content-Type (wl;htul Attack case randomblob(1000000) when net null then 1 else 1 end
Connection: keep-alive
- Perwara- i Evidence: | when the onginal unmodiied quary with valus [zdKbnkU=] took [1,818] millsaconds.
 DOCTYPE iml oTo 1o strif CWEID: | 89 B
S History O Search [P Alerts # Output D Active Scan W Spider W AJAX Spider | WASCID: 18 2
~  Descriptin:
@0 /¥ I"f  SqLinjaction may ba possible
o Mlerts (14) c
 SQL Injection - SqLite (2) £
T intirta 8 .
GET firk - Other info:
m Absence of Anti-CSRF Tokens (3) < Thﬁqh ryllvlm-ls tnxjnl;bkhuanq.élh A ;
= Content Secuity oy (CSP) Header Nat St (5| 3 nullthen 1 else 1 and ). which caused the raquest to take [1.861] millseconds, parameter
T Mesaing Areh : h:'(H ; o =l ¥ value [case randomblob{10080000] when not null then 1 else 1 end h caused the
Cockmna *‘(p‘o:f;m“u s ¢ reauest totake 14,8321 millseconds. when the ariainal unmodified auery with value
s Coakie Without Secure Flag eticn)
# Cookia without Samesita Atributs Do nat trust clisnt side input. svan if thers is chant sids validation in placs.
o e . it (51 B | in general, type check all data on the sarver sida.
[ e e ! #the spphcation uses JDBC. use Preparedstatemant or Callsblestatement, with paramatars
= Server Leaks arver P o H coosed o
F Strict-Transpert-Security Headar Mot Set (15) A oetarence
s Timestamp Disclasure - Unix (18) 3 = O
£ X-Content-Type-Options Header Missing (13) Injection_Prevention_cheat_sheet.him)
minformation Disclosurs - Suspicious Comments (2}
 Modem web Application y
Alert Tags:

Alerts M1 F3 B M2 Main Proxy: lcalhost 8080

cancel | save




Lampiran A-9 Hasil Pengujian Simulasi Serangan Sql injection Menggunakan

Tools sqlmap

L0 sqlmep -u Wetps://siakad.untirte. uc. id/portal/index. php?idel --dbs 9

I . {1.7.20stable)

i MR

[1] Jogal dtsclatosr: Usaga of sqlmp for sttacking tergets without prior mitusl consent 1s {llegal. It is the end wier's responsibility to chey all applicsble loc
wnd federal laws. Developers assuse no 1isbility and are not responsible for any wisuse or dussge caused by this progres

[*] starting @ 21:24:13 /2623-06-62/

[21:24:14) [INFO] testing conmection to the target URL
you have -(:), -‘u- sarver wmty ta et 1t am (1 PHPSESSTD-3gvibph935h. . . dqien70515') . Do you went to use those [Y/n] y

*Boolean-based blind - Parsmeter replace (uwul value)’
MYSQL >~ 5.1 AND error-based - MIERE, HAVING, ORDER Y or GROUP DY clause (EXTRACTVALUE)'
21:25:47) [INFO] testing 'POstgreSQL AND error-based - MHERE or HAVING clause’
INicresoft SGL Server/Sybese MO ervor-besed - WERE or WAINS classe (B0)'
error-based - MIERE or WAVING clause (WALType)'
‘n-wn s

queries’
PostgresQL > 0.1 stacked queries (comsent)’
1l ) con lagging has been detected in connection m(l) Please use as hgh value for option '--time-sec’ ax possible (e.g. 10 or wore)
21:25:59] [INFO] testing ‘Microsoft SOL Server/Sybase stacked queries (comsent)
INFO] testing ‘Oracle stacked queries (DAMS_PIPE.RECEIVE_MESSAGE - comsent)’

INFO) testing 'WySQL >= 5.0.12 AND time-based blind (query SLEEP)'
INFO] testing 'Posty > 8.1 M0 time-based Y
INFO) testing 'Microsoft -/ time-based blind (1F)'

e only besic UMION tests if there 15 not st least one other (potential) technique found. Do yn
170 tasting “Gamacic UM quary (WAL) - 1 to 36 coluns
e 14" does aot semm to be Snjectsble
) a1 tested peremters do not appeer to e Injectsble, Try to incresse values for —leval’
here 1s some kind of protection mechanise fnvolved (e.g. WAF) maybe you could try to use option

risk’ optioms 1f you wish to perfors wre tests. 1f
~tomper’ (e.g. '--tamper-spacelcomment') and/or

[*] ending @ 21:27:07 /2023-06-02/
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Lampiran B-1 Raci Chart APO13

APO13 RACI CHART
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Lampiran C-1 Hasil Rekomendasi Vulnerability Assessment

No Kerentanan Rekomendasi
1 Session cookie without Mengkonfigurasi dengan mengatur
Httponly flag session cookie HttpOnly Flag set
2 Session cookie without Konfigurasi dengan mengatur
secure flag session cookie secure flag set.
3 SSLv3 supported (POODLE | Menonaktifkan SSLv3,
attack, others) kemungkinan server https harus di
restart agar perubahan konfigurasi
dapat diterapkan
4 Client ciphersuite Server https harus menkonfigurasi
preference untuk menerapkan preferensi
ciphersuite server.
5 Directory listing detected Untuk Apache, tambah “indexIgnore
*” pada direktori file .htaccess.
Mengubah “dir-
listing.activate = “aktif” ke
“dir-listing.activate = “non-
akxtif” dalam konfigurasi
lighttpd.
6 Missing anti-clickjacking- Gunakan X-frame-options untuk
header menghindari website dari penyerang.
7 Sql injection Memeriksa semua data di server,
apabila ada validasi sisi klien.
8 Absence of anti-CSRF Gunakan anti-CSRF.
tokens
9 Content-security-policy Konfigurasi server web untuk

(CSP) header not set

mengembalikan header HTTP
content-security -policy (CSP)
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No

Kerentanan

Rekomendasi

10

Cookie without samesite

Memilih atribut website yang sama

attribute lalu atur ke lax idealnya strict untuk
cookie.

11 | Server leak information via | Memilih web, application, load
x-powered-By HTTP balancer lalu dikonfigurasi untuk
response header field(s) mengklik x-powered-by header.

12 | Server leaks version Memilih web, application, load
information via server HTTP | balancer dikonfigurasi untuk
response header field menekan server header.

13 | strict-transport-security Konfigurasi keamanan transportasi
header not set yang ketat agar memastikan hanya

permintaan HTTPS yang dianggap
valid dan sangat mengurangi resiko
mengakses halaman yang
mencurigakan.

14 | Timestamp Disclosure — Mengkonfirmasi secara manual
Unix bahwa data stempel waktu tidak

sensitif, dan data tidak dapat
digabungkan untuk diungungkapkan
yang dapat dieksploitasi.

15 | X-content-type-options Memastikan web mengaktifkan

header missing

header tipe konten yang tepat, dan
menngaktifkan header x-content-
type-options ke nosniff untuk semua

halaman web.
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Lampiran C-2 Hasil Rekomendasi COBIT 5

No

Proses

Rekomendasi

APO13

Pusat Data dan Informasi harus memaksimalkan
implementasi sistem keamanan manajemen informasi
untuk membenarkan keamanan sistem dijaga dengan baik.
Pusat Data dan Informasi memastikan bahwa segala
sesuatu yang terkait dengan keamanan informasi
didokumentasikan serta dipantau untuk dievaluasi lalu
digunakan sebagai tolak ukur perbaikan untuk mengurangi
risiko TI.

DSS05

Pusat Data dan Informasi harus memiliki program audit
internal keamanan yang bertujuan untuk memeriksa dan
mengevaluasi apakah peningkatan tindakan dan kebijakan
keamanan informasi sudah tepat atau belum.

Pusat Data dan Informasi harus meninjau ulang mengenai
pelatihan tentang serangan keamanan informasi serta
melakukan tes penetrasi untuk memastikan perlindungan

dari serangan keamanan.
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Level 0
Level 1
Level 2
Level 3
Level 4
Level 5

Keterangan Level Kuisioner
PROCESS CAPABILITY LEVEL

: Proses tidak lengkap.

: Proses dilakukan.

: Proses terkelola.

: Proses ditetapkan.

: Proses yang dapat diprediksi.

: Optimasi proses.

: Proses tidak dilakukan atau tidak mencapai tujuan.

: Proses berjalanUniversitas telah melakukan tujuannya, namun misi

tersebut belum berhasil.

: Proses dilaksanakan menggunakan manajemen proses (rencana,

memantauan, dan penilaian) untuk memastikan bahwa produk kerja

dari proses dijalankan, dikendalikan, dan dikelola dengan benar.

: Proses telah ditetapkan untuk mencapai tujuan.
: Proses telah beroperasi melalui batasan untuk memastikan bahwa

tujuan telah terpenuhi.

: Proses terus meningkatkan pemenuhan tujuan Universitas di masa

depan.
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Kuesioner tingkat kapabilitas ini dirancang untuk menentukan
kemampuan manajemen keamanan, dalam keadaan saat ini dan keadaan yang
diharapkan, serta mengidentifikasi prioritas untuk perbaikan. Survei disusun
dengan format pilihan ganda dan pertanyaan. Pertanyaan tersebut
dikelompokkan berdasarkan subdomain proses, dan setiap pertanyaan
memiliki dua jawaban, satu untuk kondisi saat ini dan satu lagi untuk kondisi
yang diharapkan. Setiap pertanyaan memiliki enam kemungkinan jawaban
yang menyatakan kemampuan proses dalam manajemen keamanan. Setiap
opsi terdiri dari pilihan a sampai f, dengan mewakili tingkat kemampuan a=0,
b=1, c=2, d=3, e=4, f=5.

Jawaban responden dapat menentukan nilai dan tingkat kemampuan.
Rekapitulasi jawaban diambil sebagai ekspresi dari keadaan yang diberikan,
yang menunjukkan keadaan saat ini atau keadaan yang diharapkan. Tanda
menandai (V) ruang yang tersedia, ini terkait dengan proses kemampuan
spesifik dari proses manajemen data. Pengisisan kuesioner untuk mendapati
kondisi saat ini dan kondisi yang diharapkan, kemudian dianalisis lebih lanjut
untuk dilakukan dan dapat menjadi dasar untuk menentukan solusi desain

untuk peningkatan proses manajemen konfigurasi.
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Pengelolaan Keamanan — APO13

APO13 adalah proses pendefinisian, pengoperasian SMKI.

Tujuan Proses:

Membatasi dampak insiden keamanan pada tingkat risiko yang dapat diterima

Universitas.

Mengerjakan dan merawat SMKI
APO13.01 memberikan pendekatan yang terstandarisasi, formal, dan
berkelanjutan serta menyediakan (SMKI) serta proses bisnis yang selaras dengan

kebutuhan keamanan dan Universitas.

No

Pertanyaan Saat ini Yang diharapkan

a|b|c|dl]e [f |a|b|c|d|e |[f

Apakah penetapan capaian dan
batasan dari SMKI sesuai dengan
prosedur dari Universitas?

Bagaiman pelibatan secara rinci dari
tingkat pengesahan untuk setiap
pembedaan pada capaian SMKI?

Bagaimana pembentukan SMKI
yang terkoordinasi prosedur
Universitas?

Bagaimana tingkat penyesuaian
SMKI dengan prosedur tata kelola
keamanan Universitas?

Bagaimana tingkat kekuasaan pihak
yang mengatur dan
mengimplementasikan SMKI?

Bagaimana persedian dan penjagaan
dokumen yang menjelaskan
mengenai capaian SMKI?

Bagaimana penetapan dan penjelasan
fungsi dari SMKI?
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Pertanyaan Saat ini Yang diharapkan

alb|c|d]|e |f|a]|b|c|ld]e

Bagaimana hubungan  prosedur
SMKI dalam Universitas?
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Memastikan dan menyusun rencana pengelolaan risiko SMKI

APO13.02 digunakan untuk pengelolaan rencana SMKI yang mengartikan

terkelola dengan strategi serta infrastruktur Universitas.

No

Pertanyaan

Saat ini

Yang diharapkan

a

b

b |c|[d]|e |f

Bagaimana mendeskripsikan dan
penjagaan mengenai  rencana
menanggulangi risiko keamanan
yang sesuai dengan  misi
Universitas?

Bagaimana memilih  rencana
mengenai  penyelesaian  risiko
keamanan yang cocok dan
maksimal sesuai kemampuan yang
sudah ditetapkan?

Bagaiman penjagaan dan
penyimpanan dari pengelolaan
mengenai risiko keamanan?

Bagaimana saran untuk
mengimplementasikan  rencana
penyelesaian risiko keamanan
yang didukung dengan
pengamatan dari peran dan
kewajiban?

Bagaimana perancangan prosedur
untuk memberi saran untuk
penyusunan dan  peningkatan
implementasi solusi penyelesaian
risiko keamanan?

Bagaimana penetapan Kinerja dari
hasil perhitungan?

Bagaimana referensi mengenai
pelatihan keamanan?

Bagaimana menggabungkan
implementasi dan pengamatan dari
aturan keamanan yang mampu
untuk mencegah dan menangani
insiden yang tidak diingikan?
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Memeriksa dan memantau SMKI

APO13.03 digunakan untuk pengelolaan berulang, hubungan dan maanfaat

kebutuhan menggabungkan pemeriksaan data kinerja dari SMKI.

No

Pertanyaan

Saat
ini

Yang diharapkan

alb

b

C

d

e

Bagaimana melaksanakan
evaluasi kinerja dari SMKI yang
menyesuaikan dan mengawasi
aktifitas prosedur keamanan?

Bagaimana memperhitungkan
hasil audit insiden keamanan dari
pihak yang bersangkutan?

Bagaimana penyediaan terkait
audit internal SMKI yang sudah
dijadwalkan?

Bagaimana melaksanakan
pemantauan tata kelola SMKI
berulang  untuk  menentukan
pencapaiannya  tetap  sesuai
dengan proses SMKI vyang
teridentifikasi?

Bagaimana perancangan
pengarahan rencana keamanan
atas penemuan dari proses
pengamatan?

Bagaimana melaksanakan
pendataan dari proses dan
kejadian yang dapat berakibat
pada kinerja dari sistem keamanan
manajemen informasi?
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Pengelolaan Layanan Keamanan — DSS05

DSSO05 adalah Proses pengolahan informasi dan hak akses untuk melaksanakan
pemantauan dari ancaman keamanan.

Tujuan Proses:

Untuk mengurangi kelemahan keamanan pada Universitas.

Melindungi dari Serangan
DSS05.01 digunakan untuk menyelidiki, mencegah, dan memperbaiki TI dari

insiden keamanan seperti, bug, worm, spyware dan lain-lain.

Saat ini Yang diharapkan
No Pertanyaan
a |bjc|d [e]f |a(B]|c|d f

Bagaimana informasi pemahaman mengenai
1 | serangan keamanan?

Bagaimana pihak yang bertanggung jawab
2 | melakukan prosedur pencegahan serangan

keamanan?

Bagaimana melaksanakan penjagaan alat-
3 |alat mengenai serangan keamanan yang

terus diperbaiki?

Bagaimana teknologi keamanan dikirimkan
4 | secara terhimpun?

Bagaimana melaksanakan hasil mengenai
5 | insiden keamanan modern?

Bagaimana  menjaga  informasi  dari
6 | pembersihan data?
7 | Sejauh mana pelatihan yang dilakukan

mengenai serangan keamanan?

Sejauh mana melaporkan kepada user agar
8 | tidak memasang aplikasi yang tidak dikenal

oleh Universitas?
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Pengelolaan konektivitas jaringan
Subdomain DSS05.02 digunakan untuk tindakan serta proses administratif

mengenai penjagaan informasi seluruh hubungan.

Pertanyaan Saat ini Yang diharapkan

alblc|d |e |f Ja|B|c |d|e

Sejauh mana peraturan keamanan koneksi
mempertimbangkan evaluasi ancaman?

Bagaimana cakupan hak yang mengenai
teknologi yang membuka data Universitas?

Bagaimana menentukan teknologi yang
dijaga oleh password Universitas?

Sejauh mana prosedur pembersihan jaringan
untuk menata data masuk keluar Universitas?

Sejauh  mana data dienkripsi selama
mengirim informasi tersembunyi?

Bagaimana pelaksanaan aturan konektivitas
yang diterima Universitas?

Sejauh  mana pengarahan konfigurasi
mengenai pelaksanaan keamanan?

Sejauh mana penyusunan sistem untuk
membantu transfer dan perolehan data?

Sejauh mana melaksanakan tes penetrasi
untuk menentukan penjagaan terhadap
jaringan Universitas?

Sejauh mana melaksanakan penjagaan tes sistem
keamanan Universitas agar berfungsi?
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Pengelolaan perangkat
Subdomain DSS05.03 proses menentukan teknologi (seperti komputer, desktop,
dan lain-lain) dilindungi oleh kualifikasi keamanan untuk memproses,

menyimpan, serta mengirimkan data.

Pertanyaan Saat ini Yang diharapkan

alblc|d]|e|flalb|c|d]|e]|f

Sejauh  mana menentukan perangkat akan
digunakan  untuk  memenuhi  penunjang
keamanan?

Bagaimana melaksanakan prosedur penjagaan
akses teknologi yang diimplementasikan?

Sejauh mana melaksanakan enkripsi data di area
pengolahan tersembunyi?

Sejauhmana mengelola pengaruh  fasilitas
perangkat Universitas?

Bagaimana manajemen konfigurasi mematuhi
penunjang keamanan?

Bagaimana pelaksanaan pemfilteran jaringan ke
seluruh teknologi yang dipergunakan?

Sejauh mana menentukan seluruh perangkat
(hardware, software, dan data) yang wajib untuk
dijalankan sistem yang sudah dilindungi?

Sejauh mana memberikan penjagaan teknologi
yang digunakan? (misalnya, melindungi terhadap
kehilangan).

Srjauh mana mencegah informasi dan akses yang
sensitif disimpan di perangkat Universitas yang
dijual atau sudah tidak digunakan lagi?
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Pengelolaan identitas dan fasilitas jangka panjang
Subdomain DSS05.04 digunakan untuk menentukan seluruh pemakai teknologi

mempunyai hak yang diperlukan.

Pertanyaan Saat Ini Yang diharapkan

alblc|d |e |f [a|[b [C]|d |e

Bagaimana mengelola hak pemakai
teknologi berlandaskan tujuan dan
kualifikasi prosedur?

Sejauh mana menyesuaikan hak
pengguna untuk menangkap intruksi
kewajiban berlandaskan ketentuan?

Bagaimana pemberian proses data
berlandaskan tujuan fungsionalnya?

Sejauh mana melaksanakan
sinkronsasi semua peran
didentifikasi?

Sejauh mana melakukan pemberian
informasi terhadap pihak lain untuk
memberikan hak pemakai teknologi?

Bagaimana ruang lingkup seluruh
pertukaran hak pengguna?

Bagaimana melakukan pengarahan
terhadap seluruh pengguna?
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Pengelolaan fasilitas pada perangkat Tl
DSS05.05 digunakan untuk melakukan implementasi proses untuk memberi,
membatasi, serta mencabut hak pengguna. Semua persyaratan berlaku untuk

semua pihak.

Saat

ini Yang diharapkan

Pertanyaan

alblc|d |e |f |a [Bfc [d |e

Bagaimana proses permintaan serta
pemberian akses fasilitas TI yang
berjalan?

Bagaimana menjaga agar dokumentasi
akses tetap mutakhir berdasarkan fungsi
kerja serta kewajiban pekerjaannya?

Bagaimana cakupan penyusunan dan
pemantauan seluruh kanal dalam sarana
teknologi?

Sejauh mana fasilitas teknologi dengan
kerentanan tinggi terlindungi?

Bagaimana melaksanakan pembelajaran
terhadap pemahaman keamanan teknologi
yang dilakukan terstruktur?
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Pengelolaan data kerentanan dan instrument keluaran

Subdomain DSS05.06 digunakan untuk menyediakan keamanan fisik, aktivitas

pelaporan, dan pencatatan administrasi peralatan teknologi misalnya, surat, atau

kode keamanan.

No

Pertanyaan

Saat ini

Yang diharapkan

alb |c

b |c |[Dfe [f

Sejauh mana prosedur untuk mengontrol
penerimaan, pelaksanaan, penghapusan
informasi tertentu?

Sejauh  mana  pelaksanaan  untuk
mengakses data rentan dan instrument
keluaran minimal menyetarakan akibat
kualitas Universitas?

Bagaimana manufaktur yang terlibat
terutama dalam menyimpan data dan
instrument keluaran dalam melaksanakan
audit?

Sejauh mana area penyimpanan informasi
khusus dan perangkat sensitif dilindungi?

Bagaimana menghilangkan  dokumen
kerentanan yang tidak digunakan lagi?
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Mengamati prasarana terkait keamanan
DSS05.07 digunakan untuk mendeteksi insiden, memantau prasarana, mencegah
hak aspek tidak valid serta menentukan seluruh kejadian terpadu ke dalam

pemantauan inti dan proses manajemen.

Saat

No Pertanyaan ini Yang diharapkan

alblc|d|e|f |a|b]|c|ld]|e]|f

Sejauh mana aktifitas pemantauan
mencatat laporan insiden keamanan
1 | dan menentukan sejauh mana data
tersimpan  berlandaskan  akibat
peninjauan?

Bagaimana memproses insiden
2 | kerentanan yang disimpan untuk
mendukung penyelidikan?

Sejauh mana menentukan karakter
kejadian kerentanan untuk
3 | diidentifikasi dampak dan dikelola
dengan tepat?

Sejauh mana tinjauan keamanan

4 | yang dilakukan untuk
mengidentifikasi insiden yang tidak
diinginkan?

Bagaimana pengaturan proses untuk
dokumentasi yang dipertahankan
5 | agar memastikan bahwa semua staf
mengetahui  persyaratan  atau
kebutuhan prosedur keamanan?

Sejauh mana insiden keamanan
dicatat ketika proses pemantauan

6 | mengidentifikasi insiden keamanan
yang mungkin akan berdampak
lebih jauh?
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