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ABSTRAK 

 

Rafi’ Muhammad Naufal 

Teknik Elektro 

 

Evaluasi Kematangan Layanan Teknologi Informasi Menggunakan Framework 

ITIL v3 Domain Service Operation 

(Studi Kasus: UPT Data dan Informasi Untirta) 

 

Pada saat ini, keberadaan teknologi informasi menjadi sebuah hal yang sangat 

penting. Pada penerapan teknologi informasi tersebut diperlukan manajemen serta 

keamanan. Untirta sebagai perguruan tinggi menerapkan tata kelola teknologi 

informasi. Hal tersebut diwujudkan dengan adanya UPT Data dan Informasi  

Untirta. Beberapa waktu lalu, layanan teknologi informasi Untirta sempat 

mendapatkan sebuah insiden yang menyerang keamanan layanan teknologi 

informasi. Maka dari itu perlu diadakan evaluasi pada manajemen dan keamanan 

pada layanan Untirta. Penelitian ini menggunakan metode kuesioner ITIL v3 untuk 

evaluasi manajemen serta metode forensik jaringan dan vulnerability assessment 

dengan aplikasi Nmap dan Nessus untuk evaluasi keamanan. Dari penelitian 

tersebut, didapatkan hasil evaluasi manajemen layanan teknologi informasi dengan 

ITIL v3 service operation pada level 3 (Defined). Sementara itu, hasil evaluasi 

keamanan layanan teknologi informasi didapatkan beberapa kerentanan dengan 

rata-rata level medium. Rekomendasi dari hasil evaluasi tersebut adalah 

meningkatkan pemenatauan dan pengelolaan manajemen pada proses yang ada 

dalam service operation. Selain itu, diperlukan upgrade pada aplikasi yang 

digunakan pada layanan teknologi informasi Untirta untuk meningkatkan 

keamanan. 

 

Kata Kunci: Teknologi Informasi, Manajemen, Keamanan, ITIL, Nmap, Nessus 
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ABSTRACT 

 

Rafi’ Muhammad Naufal 

Electrical Engineering 

 

Evaluation of Information Technology Service Maturity using ITIL v3 

Framework in Service Operation Domain  

(Case Study: UPT Data dan Informasi Untirta) 

 

Currently, the existence of information technology has become a very important 

thing. The use of information technology requires management and security. 

Untirta implements information technology governance. This is realized by the 

existence of UPT Data dan Informasi Untirta. Some time ago, there was an incident 

in Untirta's information technology service where the security of the information 

technology services was attacked. Therefore, the management and security of 

Untirta's information technology services should be evaluated. This study uses the 

ITIL v3 questionnaire method for management evaluation as well as network 

forensic and vulnerability assessment methods using nmap and Nessus applications 

for security evaluation. From this study, the results of evaluating information 

technology service management with ITIL v3 service operation were obtained at 

level 3 (Defined). Meanwhile, the results of an evaluation of the security of 

information technology services identified several vulnerabilities with an average 

level of medium. The recommendation from the evaluation results is to improve 

monitoring and management of existing processes in service operations. In 

addition, an upgrade is required for the application used in Untirta's information 

technology services to improve security. 

 

Keywords: Information Technology, Management, Security, ITIL, Nmap, Nessus 
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BAB  I   

PENDAHULUAN 

  

1.1 Latar Belakang   

Keberadaan teknologi informasi saat ini merupakan sebuah hal yang sangat 

krusial dalam berbagai hal. Beberapa sektor yang membutuhkan penggunaan 

teknologi informasi ini diantaranya adalah perbankan, kesehatan, bisnis, 

pendidikan, dan dunia usaha [1]. Teknologi informasi juga digunakan dalam bidang 

pendidikan, terutama pada perguruan tinggi. Tata kelola teknologi informasi di 

perguruan tinggi diatur dalam Peraturan Menteri Riset Teknologi dan Pendidikan 

Tinggi Nomor 62 Tahun 2017 tentang Tata Kelola Teknologi Informasi. Tujuan 

penerapan tata kelola ini adalah untuk menyelaraskan perencanaan dan 

pengembangan serta implementasi teknologi informasi pada strategi bisnis atau 

capaian universitas [2].  

Ketergantungan pada teknologi informasi semakin meningkat, begitu juga 

kompleksitasnya, sehingga memaksa organisasi untuk memiliki manajemen yang 

semakin efektif [3]. Maka dari itu diperlukan pengelolaan layanan teknologi 

informasi atau sering disebut Information Technology Service Management 

(ITSM). ITSM merupakan pendekatan berorientasi proses yang bertujuan untuk 

mendefinisikan, mengelola, serta memberikan layanan teknologi informasi dengan 

benar. Pendekatan tersebut dilakukan untuk mencapai tujuan bisnis, serta 

memastikan kualitas layanan teknologi informasi untuk memenuhi tingkat layanan 

yang disepakati dengan pelanggan [4].  

Information Technology Infrastructure Library (ITIL) adalah salah satu 

framework ITSM yang dapat membantu organisasi dalam mengelola layanan 

teknologi informasi secara efektif. Pada framework ITIL, khususnya pada ITIL v3 

dibagi menjadi lima proses. Proses tersebut yaitu, service strategy, service design, 

service transition, service operation, dan continual service improvement [5].  

Selain itu, keamanan sangat diperlukan dalam layanan teknologi informasi. 

Pelanggaran keamanan telah menyebabkan masalah besar bagi pelanggan, bisnis, 

dan perusahaan selama beberapa tahun terakhir [6]. Berdasarkan data lalu lintas 

internet yang didapatkan dari Indonesian Security Incident Response Team on 
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Internet Infrastructure (Id-SIRTII) pada tahun 2021, terdapat 10 serangan internet 

teratas. Serangan tersebut diantaranya adalah MyIoBot, serangan trojan, dan Denial 

of Service (DoS) Vulnerability [7]. Hal tersebut dikarenakan pada dasarnya jaringan 

komputer bersifat publik dan global sehingga tidak sepenuhnya aman [8]. Ketika 

data dikirim dari terminal asal menuju terminal tujuan, data tersebut akan melewati 

beberapa terminal lain sehingga ada peluang untuk pengguna internet lain dapat 

mengambil data tersebut [9]. Kebocoran data dapat merusak reputasi organisasi, 

menghabiskan uang dan sumber daya, serta dapat menyebabkan informasi sensitif, 

seperti nomor kartu kredit, tanggal lahir, atau kata sandi dapat dicuri [10]. 

Universitas Sultan Ageng Tirtayasa (Untirta) sebagai perguruan tinggi 

menerapkan tata kelola teknologi informasi. Hal tersebut diwujudkan dengan 

adanya Unit Pelaksana Teknis (UPT) Data dan Informasi Untirta. UPT Data dan 

Informasi Untirta memiliki beberapa layanan teknologi informasi. Layanan tersebut 

kebanyakan merupakan layanan berbasis web diantaranya adalah aplikasi web 

Untirta, Sistem Informasi Akademik (Siakad), e-Administrasi, dan Sistem 

Pembelajaran Daring (Spada). Layanan-layanan tersebut digunakan untuk 

membantu kebutuhan akademik serta memberikan informasi terkini yang ada di 

Untirta [11].  

Pada kegiatan operasional UPT Data dan Informasi sempat ditemukan 

kendala pada layanan teknologi informasi. Beberapa waktu lalu, layanan teknologi 

informasi Untirta sempat mendapatkan sebuah insiden yang menyerang keamanan 

layanan teknologi informasi. Insiden tersebut yaitu serangan Distributed Denial of 

Service (DDoS) yang berdampak pada matinya layanan teknologi informasi Untirta 

untuk beberapa saat. Kemudian ditemukan permasalahan pada layanan Siakad 

Untirta yang mengalami bug. Selain itu, beberapa layanan teknologi informasi tidak 

berjalan dengan baik. Berdasarkan hal tersebut, maka diperlukan adanya keamanan 

teknologi informasi yang ketat disertai dengan manajemen yang benar dan tepat 

dalam layanan teknologi informasi Untirta. 

Pada penanganan sebuah insiden, kerangka kerja ITIL v3 menjelaskan 

bagaimana cara memulihkan dan mencegah layanan teknologi informasi dari 

sebuah insiden. Salah satunya terdapat pada domain service operation. Pada 

domain tersebut terdapat proses incident management yang membahas tentang 
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bagaimana memulihkan layanan secepat mungkin dari suatu insiden salah satunya 

dari serangan keamanan. Selain itu, terdapat proses problem management yang 

membahas bagaimana mencegah masalah yang menyebabkan suatu insiden terjadi 

[12]. 

Selain itu, kerentanan yang terdapat pada layanan web dapat beragam, 

tergantung dari module, library, Content Management System (CMS), serta 

database yang digunakan. Sehingga layanan teknologi informasi berbasis web 

memiliki banyak sisi yang dapat diserang. Berdasarkan hal tersebut, perlu 

dilakukan vulnerability assessment yang digunakan untuk mengevaluasi celah 

keamanan agar penggunaan layanan menjadi lebih efisien dan tidak terganggu oleh 

aktivitas serangan [13]. Setelah celah keamanan diketahui, maka akan diberikan 

rekomendasi yang sesuai dengan celah yang ditemukan untuk menghindari 

serangan terhadap layanan teknologi informasi di masa mendatang.   

Terdapat penelitian terkait yang telah membahas evaluasi manajemen 

layanan teknologi informasi dengan menggunakan framework ITIL v3. Pada 

penelitian ini membahas evaluasi maturity level pada manajemen layanan teknologi 

informasi di perusahaan 24Slides. Penelitian tersebut menggunakan framework 

ITIL v3 domain service operation untuk mengukur maturity level, analisis 

kesenjangan, serta membuat rekomendasi untuk perbaikan. Hasil penelitian 

menampilkan skor maturity level memiliki nilai rata-rata 2,6 dan termasuk ke dalam 

kategori repeatable dengan nilai kesenjangan 0,8 [14]. 

Terdapat juga penelitian terkait yang telah membahas evaluasi keamanan 

pada layanan berbasis web. Pada penelitian ini dijelaskan vulnerability assessment 

dan analisis model kematangan pada web di pendidikan tinggi di Indonesia. 

Penilian kerentanan dilakukan dengan menggunakan tools Nessus dan Skipfish 

pada beberapa universitas di Jakarta. Hasil penilaian didapatkan 60% dari 33 situs 

memiliki kematangan di bawah angka 3 yang berarti tingkat kerentanan pada situs 

web tersebut masih tinggi [15].  

Berdasarkan latar belakang tersebut, pada penelitian ini akan dilakukan 

evaluasi kematangan layanan teknologi informasi pada UPT Data dan Informasi 

Untirta dengan melakukan uji keamanan pada layanan teknologi informasi 

menggunakan vulnerability assessment serta pengukuran kematangan manajemen 
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layanan teknologi informasi dengan melakukan penyebaran kuesioner 

menggunakan kerangka kerja ITIL V3. Hal tersebut dilakukan untuk mengetahui 

sejauh mana tingkat keamanan dan manajemen layanan teknologi informasi pada 

UPT Data dan Informasi Untirta. Dari hasil yang telah didapatkan kemudian 

diberikan rekomendasi yang diperlukan agar penerapan keamanan dan manajemen 

layanan teknologi informasi di Untirta dapat lebih baik dari sebelumnya.    

 

1.2 Rumusan Masalah  

Berdasarkan latar belakang tersebut, didapatkan rumusan masalah sebagai 

berikut.  

1. Bagaimana evaluasi keamanan layanan teknologi informasi di UPT Data dan 

Informasi Untirta menggunakan vulnerability assessment dan forensik 

jaringan?  

2. Bagaimana evaluasi manajemen layanan teknologi informasi di UPT Data 

dan Informasi Untirta menggunakan kerangka kinerja ITIL v3 menggunakan 

domain service operation?    

3. Berdasarkan evaluasi yang telah dilakukan, bagaimana rekomendasi yang 

diberikan untuk UPT Data dan Informasi Untirta untuk meningkatkan 

kualitas manajemen dan keamanan layanan teknologi informasi yang ada di 

Untirta? 

 

1.3 Tujuan Penelitian  

Penelitian ini dilakukan untuk mencapai beberapa tujuan diantaranya adalah 

sebagai berikut.  

1. Mengetahui sejauh mana tingkat kerentanan layanan teknologi informasi 

pada UPT Data dan Informasi dengan vulnerability assessment dan forensik 

jaringan.  

2. Mengetahui sejauh mana tingkat kematangan layanan teknologi informasi di 

UPT Data dan Informasi Untirta dengan menggunakan kerangka kinerja 

ITIL V3 domain service operation.  



5 

 

Universitas Sultan Ageng Tirtayasa 

3. Memberikan rekomendasi yang dapat digunakan oleh UPT Data dan 

Informasi untuk meningkatkan kualitas keamanan dan manajemen layanan 

teknologi informasi di Untirta. 

1.4 Manfaat Penelitian 

Manfaat yang dapat diambil dari hasil penelitian ini diantaranya adalah 

sebagai berikut. 

1. Bagi peneliti, hasil penelitian ini dapat menjadi pengetahuan tentang 

bagaimana mengukur kematangan layanan teknologi informasi 

menggunakan kerangka kerja ITIL V3 dan bagaimana mengukur kerentanan 

layanan teknologi informasi menggunakan vulnerability assessment dan 

forensik jaringan.  

2. Bagi akademisi, hasil penelitian ini dapat menjadi referensi bagi para 

akademisi yang sedang melakukan penelitian terkait evaluasi manajemen 

dan keamanan layanan teknologi informasi menggunakan kerangka kerja 

ITIL V3 dan vulnerability assessment.  

3. Bagi universitas, hasil penelitian ini dapat menjadi acuan dan evaluasi 

keamanan dan manajemen pada layanan teknologi informasi Untirta agar 

kedepannya menjadi lebih baik dari sebelumnya.  

 

1.5 Batasan Masalah   

Batasan masalah penelitian ini, diantaranya adalah: 

1. Penelitian dilakukan pada layanan teknologi informasi pada UPT Data dan 

Informasi Untirta.  

2. Metode pengumpulan data menggunakan studi pustaka, kuesioner, dan 

observasi. 

3. Layanan teknologi informasi yang akan menjadi sampel penelitian adalah 

SIAKAD, SPADA, Web Untirta, Web FT Untirta, dan e-Administrasi 

Untirta.  

4. Evaluasi dibagi menjadi dua yaitu keamanan dan manajemen  

5. Evaluasi keamanan dilakukan dengan melakukan vulnerability assessment 

dan forensik jaringan.  Pada vulnerability assessment, sistem operasi yang 
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digunakan adalah Kali Linux, dan tool yang akan digunakan adalah Nmap 

dan Nessus. 

6. Evaluasi manajemen dilakukan dengan menggunakan kerangka kinerja ITIL 

v3 domain service operation. Template kuesioner yang digunakan adalah 

UCISA service operation readiness sub-domain service operation process 

dan common service operation activities.   

7. Hasil akhir penelitian ini berupa rekomendasi terhadap evaluasi keamanan 

dan manajemen yang bersifat deskriptif. 

 

1.6 Sistematika Penulisan  

Sistematika penulisan pada penelitian ini akan menjelaskan secara singkat 

isi dari penelitian ini dari awal samapai akhir. Laporan penelitian ini terdiri dari 5 

bab dan isi dari setiap bab dapat diuraikan sebagai berikut.  

BAB I Pendahuluan, berisi uraian latar belakang penelitian, rumusan 

masalah, tujuan penelitian, manfaat penelitian, batasan masalah, serta sistematika 

penulisan. BAB II Tinjauan Pustaka, berisi uraian teori-teori serta penelitian serupa 

yang berkaitan dengan keamanan informasi, vulnerability assessment, ITSM, serta 

ITIL v3.  

BAB III Metodologi Penelitian, berisi uraian tentang alur, metode, dan alat-

alat yang digunakan untuk evaluasi layanan teknologi informasi menggunakan ITIL 

v3 dan vulnerability assessment. BAB IV Hasil dan pembahasan, berisi uraian dan 

analisis dari hasil vulnerability assessment dan kuesioner ITIL v3, serta uraian 

rekomendasi yang diberikan berdasarkan hasil yang telah didapatkan. BAB V 

Penutup, berisi kesimpulan dari penelitian yang telah dilakukan serta saran untuk 

penelitian-penelitian terkait selanjutnya.   

 

   

  

.    
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